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RESOLUGCAO N° 003/2024 - CMP

Ementa: Regulamenta a Lei Geral de
Protecao de Dados Pessoais — LGPD, Lei
n° 13.709, de 14 de agosto de 2018, no
ambito da Camara Municipal Patu/RN, e da
providéncias.

A MESA DIRETORA DA CAMARA MUNICIPAL PATU/RN, no uso de suas
atribuicdes legais que Ihe a Lei Orgéanica do Municipio, bem como o Regimento Interno
da Camara, faz saber que a Camara Municipal aprovou a seguinte Resolugéo:

CONSIDERANDO ainda que se encontra em pleno vigor a Lei n° 13.709/2018
— Lei Geral de Protecao de dados Pessoais (LGPD) que estabelece regras, requisitos
e obrigagbes para o tratamento de dados pessoais, protegendo os direitos de
liberdade e privacidade dos titulares dos dados em paralelo ao legitimo interesse da
prestacdo de servigos publicos faz-se necessario a regulamentacéo, no ambito do
Poder Legislativo das regras de tratamento dos referidos dados;

CONSIDERANDO, também, que foi introduzida a Emenda Constitucional n°®
115/2022, que incluiu o direito a protecdo de dados pessoais no rol de direitos
fundamentais do cidadao, ndo se pode mais fechar os olhos para a realidade de
tratamento correto dos referidos dados no ambito do Poder Legislativo Municipal,

CAPITULO |
DAS DISPOSIGOES PRELIMINARES

Art. 1° Fica regulamentada a Lei Geral de Protegao de Dados Pessoais — LGPD, que
estabelece normas e politicas para a coleta, guarda, tratamento e descarte de dados
pessoais e dados pessoais sensiveis, através de documentos fisicos ou
informatizados, definidos nesta Resolucgéao.

Art. 2° Para os fins desta Resolucao, considera-se:

Dado pessoal: toda e qualquer informacao que identifica ou que possa identificar uma
pessoa. A lei divide os dados pessoais em comuns, sensiveis, de criangas e
adolescentes.

Dado pessoal sensivel: e composto por dados que podem levar a questdes
discriminatérias, como os considerados de origem racial ou étnica, convicgao
religiosa, opinidao politica, filiacdo, sindicato ou a organizacédo de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico.
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Dado pessoal de crianga e adolescente: deve ter tratamento também especial e ser
realizado em seu melhor interesse e com o consentimento especifico por pelo menos
um dos pais ou pelo responsavel legal.

Titular: Pessoa natural a quem se referem os dados pessoais que sédo objeto de coleta
e tratamento.

Controlador: Pessoa fisica ou Pessoa Juridica a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Operador: Pessoa fisica ou Juridica incumbida de realizar tratamento de dados
pessoais por determinagao formal do controlador, observando as estritas instrugoes
delegadas.

Encarregado: pessoa indicada pelo controlador e operador como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD).

Agentes de tratamento: o controlador e o operador.

Tratamento: toda operagao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcgao, classificagdo, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagcdo ou controle da informacdo, modificacdo, comunicacgao,
transferéncia, difusdo ou extracao.

Anonimizacgao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta
ou indireta a um individuo.

Consentimento: manifestagao livre, informada e inequivoca pela qual o titular dos
dados concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Plano de Adequacgao: conjunto de politicas de boas praticas e de governanga do
meio ambiente operacional e de dados pessoais que estabelegam as condi¢cdes de
organizagao, e regime operacional, os procedimentos, as politicas de seguranga, os
padrdes técnicos, as obrigacdes especificas para os diversos agentes envolvidos no
tratamento, as acdes educativas, os mecanismos internos de supervisdao e de
mitigacdo de riscos, a politica de respostas a incidentes de seguranga e outros
aspectos relacionados ao tratamento de dados pessoais. Sdo aplicaveis a Camara
Municipal de Patu as seguintes normas e politicas:

Anexo 1 - Mapeamento de Processos;

Anexo 2 - Manual de Instrugao da LGPD;

Anexo 3 - Codigo de Conduta e Integridade;

Anexo 4 - Politica de Uso Geral de Dados Pessoais;

Anexo 5 - Politica de Privacidade;



Estado do Rio Grande do Norte

CAMARA MUNICIPAL DE PATU

PALACIO MARIO SOLANO DE MOURA

Rua Dr. Jos¢€ Augusto, 90 — Centro — CEP. 59.770-000
CNPJ: 08.396.830/0001-91 Telefone: (84) 3361.2276 E-mail: camaramunicipal patu@hotmail.com

Anexo 6 - Politica de Seguranga da Informacéo;

Anexo 7 - Politica de Acesso e Classificacdo de Dados;

Anexo 8 - Politica de Resposta a incidentes e Seguranga de Privacidade;
Anexo 9 - Politica para Desenvolvimento de Aplicagdes e Sistemas;
Anexo 10 - Politica de Backups e Copias de Segurancga;

Anexo 11 - Politica de Cookies;

Anexo 12 - Politica de Tratamento ao Titular de Dados, €;

Anexo 13 - Apresentagao da LGPD no Portal de Transparéncia.

Relatorio de impacto a protegcao de dados pessoais: documentagao do controlador
que contém a descricao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de riscos, assim como as Politicas e
Normas Listadas no Plano de Adequacao.

Internet: rede de computadores dispersos por todo o planeta que trocam dados e
mensagens utilizando um protocolo comum, unindo usuarios particulares, entidades
de pesquisa, orgaos culturais, institutos militares, bibliotecas e empresas de toda
envergadura.

Usuario: em sistemas de informatica sdo agentes extemos ao sistema que usufruem
de tecnologia para realizar determinado trabalho.

Rede de Computadores: e uma malha que interliga milhares de sistemas
computacionais para a transmissao de dados. Também conhecidos como NOS, esses
dispositivos interconectados enviam, recebem e trocam trafego de dados, voz e video
devido ao hardware e software que compdes o ambiente.

Transformacao digital: e o processo de substituir completamente formas manuais,
tradicionais e legadas de fazer neg6cios pelas mais recentes alternativas digitais.

Digitalizagao: e o processo pelo qual uma. imagem ou sinal analégico e transformado
em coédigo digital. Isso se da através de um equipamento e software digitalizador de
imagens (scanner), por exemplo.

Art. 3° As atividades de tratamento de dados pessoais pelos 6rgaos e entidades
municipais deverao observar a boa-fé e os seguintes principios:

Finalidade: realizacao do tratamento para propésitos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma diversa;

Adequacgao: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

Necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacao as finalidades do tratamento de dados;
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Livre Acesso: garantia aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracao do tratamento bem como sabre a integridade de seus dados pessoais;

Qualidade dos dados: garantia, aos titulares, de exatid&do, clareza, relevancia e
atualizagcao dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia: garantia aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagao do tratamento e os respectivos agentes de tratamento,
observados os segredos da organizagao;

Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicacao ou difusao;

Prevencgao: adogcdo de medidas para prevenir a ocorréncia de dados em virtude do
tratamento de dados pessoais;

Nao discriminagao: impossibilidade de realizacdo do tratamento para fins
discriminatorios, ilicitos ou abusivos;

Responsabilidade e prestagdo ao de contas: demonstracédo, pelo agente, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPIiTULO Il
DAS RESPONSABILIDADES

Art. 4° O Poder Legislativo, por meio de sua Camara Municipal, nos termos da Lei
Federal n® 13.709/2018, deve realizar e manter continuamente atualizados:

| - mapeamento dos dados pessoais existentes e dos fluxos de dados pessoais em
suas unidades;

Il - a analise de risco;

lll - opinido de adequacado, observadas as exigéncias desta Resolugdo e da Lei
Federal n°® 13.709/2018;

IV - o relatdrio de impacto a prote¢cao de dados pessoais, quando solicitado.

Art. 5° O Presidente do Poder Legislativo nomeara um Servidor Publico ocupante de
cargo de provimento efetivo para desempenhar a funcdo de Encarregado de
Tratamento de Dados Pessoais - DPO, com as seguintes atribui¢des:

| - aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providencias;

Il - receber comunicagdes da Autoridade Nacional de Protecdo da Dados - ANPD e
adotar providéncias;

lll - orientar os servidores e os contratados terceirizados a respeito das praticas a
serem tomadas em relacdo a protecdo de dados pessoais, e editar diretrizes para a
elaboragao dos planos de adequados;
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IV - opinar sobre as sugestdes formuladas pela autoridade nacional a respeito da
adocdo de padrdes e de boas praticas para o tratamento de dados pessoais, nos
termos do art. 32 da Lei Federal n® 13.709/2018;

V - providenciar a publicagao dos relatérios de impacto a protegao de dados pessoais
previstos pelo art. 32 da Lei Federal n® 13.709/2018;

VI - providenciar, em caso de recebimento de informag¢des da autoridade nacional
(ANPD) com medidas cabiveis para fazer cessar uma afirmada violagao a Lei Federal
n°® 13.709/2018, nos termos do art. 31 daquela lei, o encaminhamento ao 6rgao
municipal responsavel pelo tratamento de dados pessoais, fixando prazo para
atendimento a solicitagdo ou apresentacéo das justificativas pertinentes;

VII - avaliar as justificativas apresentadas para o fim de:

a) caso avaliar ter havido violagao, determinar a adogao das medidas solicitadas pela
autoridade nacional;

b) caso avalie ndao ter havido violagdo, apresentar justificativas pertinentes a
autoridade nacional, segundo o procedimento cabivel,

VIIl - requisitar dos setores responsaveis, informacdes pertinentes, para sua
compilagdo em um unico relatorio, caso solicitada pela autoridade nacional a
publicacdo de relatorios de impacto a protecdo de dados pessoais, nos termos do
artigo 32 da Lei Federal n° 13.709/2018;

IX - executar as demais atribuicdes estabelecidas nas Normas e Politicas previstas no
Plano de Adequacgao da Resolugao.

Paragrafo Unico. Na qualidade de encarregado da protecdo de dados da Camara
Municipal de Patu, esta vinculado a obrigagdo de sigilo ou de confidencialidade no
exercicio das suas fungdes, em conformidade com a Lei Federal n°® 13.709/2018 e
com a Lei Federal n° 12.527/2011.

Art. 6° Cabera aos servidores publicos municipais, empregados publicos e ocupantes
de cargo em comissao do Poder Legislativo, bem como aos terceiros contratados que
porventura exercem atividades relacionadas ao tratamento de dados pessoais:

| - cumprir com as disposicdes trazidas na Lei Geral de Protegcao de Dados, Lei Federal
n° 13.709/2018 e a realizar o tratamento de dados em observacédo aos principios e
fundamentos desta;

Il - informar ao encarregado de dados de forma escrita (e-mail ou notificagéo interna),
eventuais comprometimentos a base de dados, na data. do conhecimento do evento;

lIl - guardar sigilo sobre os dados e informagbes pessoais a que tiver acesso em
funcdo do exercicio de suas atividades, sob pena de ser responsabilizado
judicialmente em caso de exposi¢cao indevida, desonesta, humilhante e/ou
fraudulenta;

IV - ndo divulgar informagdes pessoais contidas nos dispositivos eletrénicos que
utilizarem, exceto se tais dados forem necessarios para o exercicio de suas funcoes
contratadas;
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V - estar ciente que, caso necessario, sua caixa de e-mail para uso corporativo, podera
ser acessada, nao tendo razoavel expectativa de privacidade quanto a esta;

VI - ndo empregar de forma intencional nenhum tipo de ameaga interna junto a rede
corporativa, recursos e dados confidenciais da Camara Municipal de tais como:

a) tratar erroneamente os dados confidenciais;

b) ameacar as operagbes de servidores internos ou de dispositivos de
infraestrutura de rede;

c) facilitar ataques externos conectando midias USB infectadas no sistema de
computador corporativo;

d) convidar acidentalmente malware para a rede por e-mail ou sites mal-
intencionados;

e) instalar ferramenta n&o autorizada;

f) utilizar pendrive de forma n&o autorizada;

g) imprimir documentos de forma ndo autorizada;

h) obstruir midia de comunicagao entre os utilizadores e o sistema de vitima de
forma a ndo se comunicar adequadamente;

VIl - praticar suas condutas diarias de acordo com o estabelecido nesta Resolugéao,
bem como nas Politicas de Gestao dos Servigos de Informatica relacionadas no Plano
de Adequacao;

VIl - saber direcionar as demandas ou pedidos dos titulares para o Encarregado de
Dados Pessoais, conforme disposto nesta Resolucéao;

Art. 7° Conforme disposto no art. 18 da Lei Federal n°® 13.709/2018, caso requisitado,
os titulares de dados terdao assegurados, pelo controlador, o fornecimento das
seqguintes informagdes:

| - confirmacéao da existéncia de tratamento;
Il - acesso aos dados;
Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminacédo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Resolugao;

V - portabilidade dos dados a outro fornecedor de servigco ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos da Camara Municipal;

VI - portabilidade dos dados a outro fornecedor de servigo, mediante requisicéo
expressa, de acordo com a regulamentacao da autoridade nacional, observados os
segredos da Camara Municipal;

VIl - eliminagao dos dados pessoais tratados com o consentimento do titular, exceto
nas hipéteses previstas nesta Resolugéo;

VIIl - informacédo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;
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IX - informagédo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

X - revogacao do consentimento, nos termos desta Resolucéo;

§ I° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados
contra o controlador perante a autoridade nacional,

§ 2° O titular pode opor-se a tratamento realizado com fundamento em urna das
hipéteses de dispensa de consentimento, em caso de descumprimento ao disposto
nesta Lei;

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento;

§ 4° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de
tratamento.

§ 5° Em caso de impossibilidade de adog¢ao imediata da providéncia, o controlador
enviara a titular resposta em que podera:

| - comunicar que ndo é agente de tratamento de dados e indicar, sempre que possivel,
0 agente ou indicar as razdes de fato ou de direito que impedem a adogao imediata
da providéncia.

§ 6° Havendo solicitagdo pelo titular inerente aos seus direitos, as partes
comprometem-se a atender ao pedido de imediato quando possivel, no prazo de 15
(quinze) dias sob justificativa, de forma gratuita e mediante requerimento.

CAPITULONI
DO TRATAMENTO DE DADOS PESSOAIS PELA CAMARA MUNICIPAL DE PATU

Art. 8° O tratamento de dados pessoais pelos érgéos e entidades do Poder Publico
deve:

| - objetivar o exercicio de suas competéncias legais ou o cumprimento das atribuicbes
legais do servigo publico, para o atendimento de sua finalidade publica e a persecugao
do interesse publico;

Il - observar o dever de conferir publicidade as hipoteses de sua realizacdo, com o
fornecimento de informagdes claras e atualizadas sobre a previsao legal, finalidade,
os procedimentos e as praticas utilizadas para a sua execucao.

Art. 9° Os 6rgaos e as entidades da Administragdo Publica Municipal podem efetuar
0 uso compartilhado de dados pessoais de politicas publicas, no ambito de suas
atribuicbes legais, respeitados os principios de prote¢ao de dados pessoais elencados
no art. 6° da Lei Federal n® 13.709/2018.

Art. 10 E vedado aos 6rgéos e entidades da Administracdo Publica Municipal transferir
a entidades privadas dados pessoais constantes de bases de dados a que tenha
acesso, exceto:
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| - nos casos em que os dados forem acessiveis publicamente, observadas as
disposigcdes da Lei Federal n°® 12.527/2011;

Il - nos casos em que os dados forem acessiveis publicamente, observadas as
disposigcdes da Lei Federal n°® 13.709/2018;

[l - quando houver previsédo legal ou a transferéncia for respaldada, por meio de
clausula especifica, em contratos, convénios ou instrumentos congéneres, cuja
celebracdo devera ser informada pelo responsavel ao Encarregado de Dados
Pessoais - DPO para comunicagcdo a autoridade nacional de protecdo de dados -
ANPD;

IV - a hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencgao de
fraudes e irregularidades, ou proteger e resguardar a seguranca e a integridade do
titular dos dados, desde que vedado o tratamento para outras finalidades.

Paragrafo unico. Em quaisquer das hipéteses previstas neste artigo:

a) a transferéncia de dados dependera de autorizagao especifica indeferida pela
Camara Municipal de Patu a entidade privada;

b) as entidades privadas deverao assegurar que nao havera comprometimento do
nivel de protegao dos dados garantindo pelo 6rgéao ou entidade municipal.

Art. 11 Os 6rgdos e entidades publicas podem efetuar a comunicagdo ou o uso
compartilhado dos dados pessoais a pessoas de direito privado, desde que:

| - encarregado de Dados informe a Autoridade Nacional de Protecao de Dados, na
forma do regulamento federal correspondente;

Il - seja obtido o consentimento do titular, salvo:

a) nas hipdteses da dispensa de consentimento previstas na Lei Federal n°
13.709/2018;

b) nos casos de uso compartihado de dados, em que sera dada
publicidade nos termos desta Resolugao.

Paragrafo unico. Sempre que necessario o consentimento, a comunicagdo dos
dados pessoais a entidades privadas e o uso compartilhado entre estas e o érgao e
entidades municipais poderdo ocorrer somente nos termos e para as finalidades
indicadas no ato do consentimento.

Art. 12 Os planos de adequacao devem observar, no minimo, o seguinte:

| - publicidade das informagdes relativas ao tratamento de dados junto ao site da
Camara Municipal de Patu;

Il - atendimento das exigéncias que vierem a ser estabelecidas pela Autoridade
Nacional de Proteg¢do de Dados, nos termos do art. 23, §1°, e do art. 27, paragrafo
unico, Lei Federal n® 13.709/2018;

Il - manutencdo de dados em contato interoperavel e estruturado para uso
compartilhado de dados com vistas a execug¢ao de politicas publicas, a prestacido de
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servicos publicos, a descentralizagcdo da atividade publica e a disseminagdo e ao
acesso das informacgdes pelo publico em geral.

CAPIiTULO IV
DO USO E ADMINISTRAGAO DE COMPUTADORES E REDES

Art. 13 O uso de computadores e redes deve estar relacionado ao trabalho, ao acesso
e a disseminagao de informagdes de interesse da Camara Municipal de Patu e ao
trabalho das Unidades.

Art. 14 Todos os usuarios tém o dever de reconhecer e honrar a propriedade
intelectual e os direitos autorais.

Art. 15 Nenhum usuario podera ter acesso, copiar, alterar ou remover arquivos de
terceiros sem autorizagcédo expressa, ressalvados casos especiais protegidos por Lei
ou Ato Normativo proprio;

Art. 16 Nenhum membro da comunidade de usuarios pode, sob quaisquer pretextos,
usar computadores e redes da Camara Municipal para difamar, caluniar ou molestar
outras pessoas

Paragrafo Unico. Entende-se por molestamento o uso intencional dos computadores
ou redes para:

| - perturbar, amedrontar, ameacar ou ofender pessoas usando linguagem ou qualquer
outro mecanismo material para fazer ameacgas que comprometam a integridade fisica
ou moral do receptor ou de sua familia;

Il - contatar alguém varias vezes, com a intengao de perturba-la, enviando ou nao
mensagens, seja quando ndo existe uma proposta de comunicagdo ou quando o
receptor expressa o desejo de finalizar a comunicacéo;

[l - indisponibilizar recursos computacionais de forma intencional;
IV - causar danos ou prejudicar o trabalho dos servidores publicos;
V - invadir a privacidade da Unidade ou de outros.

Art. 17 E dever do usudrio estara ciente do potencial e das possiveis consequéncias
da manipulacdo de informacdes, especialmente em forma eletrbnica, e assim
entender a natureza mutante das informagcbes armazenadas eletronicamente, além
de verificar a integridade e a completude das informagdes que acessa ou usa. O
usuario ndo deve confiar em informagdes que contrariem suas expectativas, sem
antes verifica-las diretamente junto ao possivel remetente da mensagem, do arquivo
ou de qualquer tipo de dado.

Ant. 18 O usuario é responsavel pela seguranca e integridade das informagdes da
Camara Municipal de Patu armazenadas nos computadores sob sua
responsabilidade. Essa responsabilidade induz proceder regularmente coépias de
seguranga de seus dados, controlar 0 acesso a rede, as suas senhas e as maquinas
sob seu uso, e usar programas de protecado contra virus. Deve-se evitar armazenar
senhas ou outras informacgdes que possam ser usadas para 0 acesso a recursos de
computacao da Unidade.
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Art. 19 O uso individual dos recursos, computacionais, tais como mensagens
eletrdnicas, acesso a internet, o armazenamento de dados em computadores ou a
impressao de arquivos, ndo deve ser excessivo nem interferir na utilizacdo e acesso
a outros usuarios a estes recursos.

Art. 20 A unidade deve controlar o acesso a suas informagdes e as suas formas de
armazenamento, a manipulacao e a transmissao de acordo com as normas superiores
da Camara Municipal de Patu, em conformidade com as normas vigentes, se houver.

Art. 21 O encarregado de dados, bem como o profissional de Tecnologia e informagéo
(responsavel pelas operagdes técnicas de determinada maquina ou rede), podera ter
acesso a arquivos de outros usuarios para garantir a seguranga, manutencéo e
conservagao de redes, computadores e sistemas armazenados. No entanto, todos os
privilégios individuais e direitos de privacidade dos usuarios deverao ser preservados.

Art. 22 O usuario devera utilizar senhas fortes (contendo numeros, letras maiusculas
e minusculas, simbolos etc.), para acessar 0s servigos necessarios para a execugao
de suas atividades relacionadas ao universo corporativo, quando o gerenciamento de
senhas nao resolver de forma automatica.

CAPIiTULO V
DA TRANSFORMAGAO DIGITAL

Art. 23 E recomendavel aos Servidores: e Vereadores componentes da Camara
Municipal de Patu impulsionar processos de digitalizagdo de documentos, bem como
o fortalecimento da segurancga cibernética visando iniciar a transformacao digital que
tem por objetivo melhorar a execugcdo de suas atividades de forma mais agil e
eficiente.

CAPITULO VI
DAS DISPOSIGCOES FINAIS

Art. 24 A Camara Municipal de Patu, na qualidade de controladora, informa que para
cada Departamento componente foram desenvolvidos avisos de Tratamento de Dados
a fim de registrar o tratamento de dados pessoais cumprindo, em especial, com o
Principio da Transparéncia previsto na LGPD, dentre outras legislacdes.

Art. 25 Esta Resolucao de Tratamento de Dados Pessoais derivado da Lei Federal n°
13.709/2018, bem como os seus anexos deverdo ser consultados no Portal de
Transparéncia da Camara Municipal de Patu no endereco: https://cmpatu.rn.gov.br/,
de livre acesso a todos os publicos autorizados e titulares de dados.

Art. 26 As despesas decorrentes dessa. Resolucio correrdao por conta de dotacdes
orcamentarias préprias, suplementadas se necessario.

Art. 27 Esta Resolucdo entrara em vigor na data de sua publicagdo.

Sala das Sessodes Francisco Francelino de Moura — Patu/RN, em 23 de maio
de 2024.


https://cmpatu.rn.gov.br/
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ANEXO |
MAPEAMENTO DE PROCESSOS
1. PROCESSOS DE SUPORTE E GESTAO:

Desenvolver e Gerenciar Capital Humano: quanto a Dados Pessoais do Servidores,
Vereadores e Trabalhadores Temporarios ou Cedidos, objeto direto deste trabalho,
dentre suas atribuicdes algum tratamento dentre os descritos no inciso X do art. 5° da
Lei Federal n°® 13.709/2018, qual seja: toda operacéo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcgao, classificagao, utilizacao,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacédo, modificagao,
comunicacgao, transferéncia, difusdo ou extragdo, ao amparo dos arts. 7°, 11 e 23 da
Lei Geral de Protecao de Dados, porque destinadas ao atendimento de sua finalidade
publica, na persecugao do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribuigdes legais da Camara Municipal de PatuP,
quanto a governanga e a gestao de riscos serao plenamente atendidas pela aplicagao
das Normas e Politicas de Seguranga previstas na Resolugdo desta Camara
Municipal, atribuicdo do cargo da letra ‘g’ do subitem 2.2 deste documento, que trata
dos Cargos que Coletam e Armazenam Dados Pessoais e Dados Pessoais Sensiveis.

Gerenciar Informagao e Tecnologia: conforme letra g, do subitem 2.2 deste relatorio,
compete ao Tecnologia da informagao, promover a aplicagdo das normas e politicas
de protecdo de dados previstas nesta Resolugao.

Gerenciar Finangas e Recursos: este € um processo que o usuario de Dados
Pessoais, e o tratamento aplicavel em suas atividades e direcionar pagamentos de
haveres dos servidores, vereadores, prestadores de servicos e outros da Camara
Municipal de Patu, ao amparo autorizativo dos arts. 7°, 11 e 23 da LGPD.

Adquirir, Construir e Gerenciar: quando usuarios de Dados Pessoais, serdo os de
prestadores de servigos temporarios, ou microempresarios individuais, eventualmente
dos servidores Diretor Geral, Procurador Juridico e Contador. Novamente ao amparo
autorizativo dos arts. 7°, 11 e 23 da LGPD e por esta Resolugao.

Gerenciar Saude e Seguran¢ca Ambiental: dados da saude, sejam de servidores,
vereadores, fornecedores ou partes interessadas serao sempre de Natureza sensivel,
devendo-se dedicar-lhes o maximo de protecdo e o minimo de exposi¢do: distributiva
ou de tratamento fora dos requisitos operacionais amparados principalmente pelo art.
11 da LGPD, e dispostos em bancos de dados especiais, nos termos desta Resolucgéao.

Gerenciar Conhecimento, Melhorias e Mudangas: ndo identificamos mencgao a
atividades dessa natureza no Regimento Interno da Camara Municipal de Patu

2. DA ESTRUTURA ORGANICA E FLUXO DE DADOS PESSOAIS;
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2.1. Dos Cargos que Coletam e Armazenam Dados Pessoais e Dados Pessoais
Sensiveis

a. Diretor Geral

Tem sob sua responsabilidade a superviséo das atividades de protocolo, servigos
administrativos e almoxarifado.

Tem sob sua responsabilidade a supervisdo das atividades das areas de compras,
licitacbes e gestdo de contratos.

Tem sob sua responsabilidade a supervisdo das atividades de Gestao de Pessoas.
Tem sob sua responsabilidade a supervisao das atividades da area de Tecnologia da
Informacao.

Tem sob sua responsabilidade a supervisdo das atividades das areas de transportes,
manutencio e conservagao patrimonial.

b. Procurador Juridico

Emite pareceres em sindicancias e processos administrativos de natureza disciplinar.
Emite pareceres nos processos licitatérios da Camara Municipal.

Assessora a Presidéncia, no desempenho de suas atribuicdes e funcbes, nas
questdes de natureza juridica.

c. Contador

Informa e instrui processos de pagamento de despesas, verificando a respectiva
documentagéo, conferindo as faturas, notas fiscais e outros elementos langados na
nota de empenho correspondente.

Prepara os cheques que devem ser assinados pelo superior e pelo Presidente da
Camara.

d. Assistente Administrativo

Presta assisténcia a unidade de atuacdo preparando relatorios, pareceres,
controlando os servigos de escritorio, materiais e documentos, compatibilizando os
programas administrativos com as demais medidas. Desenvolve, sempre que
necessario, atividades de almoxarifado, protocolo e gestdo de documentos, de suporte
e gestao de pessoas e de suporte as compras e habitagdes. Alimenta a base de dados
da Camara Municipal.

2.2. Do Inventario Final de Dados Coletados na Camara Municipal de Patu
a. Dados Pessoais;

b. Dados Pessoais Sensiveis, de Servidores publicos, vereadores, fornecedores,
prestadores de servico, membros da sociedade civil e especialistas ouvidos em
audiéncias publicas.
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2.3. Da Autorizacao de Tratamento de Dados Aplicavel

Conforme o art. 7°, u, da LGPD, o tratamento de dados pessoais na Camara Municipal
de Patu podera ser realizado “para o cumprimento de obrigagéo legal ou regulatoria
pelo Controlador”. A mesma hipotese esta prevista no art. 11, inciso Il, a, que rege o
tratamento de dados.

Vale ressaltar que essa interpretacdo do conceito de obrigagao legal, dos arts. 7°, I,
e ao art. 11, inciso Il, a, da LGPD, e reformada pelo disposto no art. 23 da mesma lei,
segundo o qual o tratamento de dados pessoais no setor publico devera ser realizado
“com o objetivo de executar as competéncias legais ou cumprir as atribuicbes legais
do servidor publico”, porque no Setor Publico todas as acbes executadas estido
condicionadas a uma previsao legal.

De forma geral, a aplicagdo desses dispositivos sera efetuada em dois contextos
normativos distintos, que se diferenciam em razao da espécie de norma juridica que
estabelece a obrigagao a ser cumprida.

24. Do Fluxograma de Coleta, Armazenamento e Tratamento dos Dados
Pessoais

a. Dados Pessoais contidos em Documentos submetidos a aprovacdo da
Contabilidade, Diretoria e Juridico.

Exemplo pratico: aprovacao de abertura de conta salario para servidores/vereadores
da Camara Municipal de Patu. Contera no minimo nome, incluindo da mae, endereco,
RG e CPF do servidor e o tramite consistira em preenchimento de formularios
extraindo-se dados do Banco de Dados, de forma direta, a partir de Templates.

Também: o aprovador ndo faz tratamento algum sobre os dados recebidos, apenas
conferéncia de documentos apresentados e os aprovados ou ndo de acordo com a
sua regularidade: trata-se de situacdo amparada pelos arts. 7°, 11 e 23 da LGPD.

Quanto ao Risco do Processo: limites em documentos fisicos oportunizar acessos nao
autorizados, desvios e perdas neste caso a Politica de Seguranca recomenda a
eliminacao de "papéis" do processo e a informatizacao dos tramites e aprovacoes,
acessiveis apenas por senhas eletrdnicas autorizadas, conforme a hierarquia dos
processos e lembrando-se que os arts. 7°, 11 e 23 da LGPD amparam os tratamentos
préprios das operagdes regulares do 6rgao Publico no cumprimento de sua fungao
prevista em ato normativo, e todo desvio de acao estara ao Desamparo da Lei.

b. Dados Pessoais de Servidores e Vereadores da Camara Municipal de Patu pelo
Departamento de Pessoal

Exemplo: recebimento de documentagao para registro de servidor concursado; 1) A
entrega dos documentos deve ser feito mediante comprovante formal entregue ao
aprovado; 2) Da mesma forma sua devolugdo e 3) A retengdo/guarda, aplicavel
somente aos documentos exigidos por ato normativo, 4) Da mesma forma as
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transferéncias internas e os tratamentos, de preferenciada em formato digital 5)
Acessiveis a por senhas eletrbnicas autorizadas na hierarquia dos processos
administrativos, buscando-se minimizar ou mesmo eliminar o transito de documentos
em papel. Aplicando-se aos processos e sistemas os ditames das nomas e politicas
protetivas de dados previstos na Regulamentagéo da LGPD da Camara Municipal de
Patu.

c. Dados Pessoais Inseridos em Processos Licitatorios

A Nova Lei de Licitagdo, a Lei Federal n® 14.133/21, especificamente no paragrafo
unico do seu art. 11, preconiza que o processo licitatorio s6 sera acessivel se por
senha autorizada e, no préprio § atribui-se a Autoridade Maxima do Orgdo a
responsabilidade de administragdes destes procedimentos. Lembrando que os arts.
7°, 11 e 23 s6é amparam processos proprios dos 6rgdos e, portanto, desamparam o
descumprimento de atos normativos. O uUnico risco aplicavel a um processo
semelhantes e de que os responsaveis por ele deixem de observar a Lei.

d. Dados Pessoais contidos em Protocolos da Recepgao

Protocolos de acesso com registros em livros ndo devem mais existir, isso dado a
disponibilidade e baixo custo da tecnologia requisitada pela atividade; a uma
justificativa para sua ndo adogédo, em descumprimento das normas e politicas de
seguranga da informacao so6 pode ser atribuida a um descuido operativo.

e. Dados Pessoais contidos em Controles de Entradas/Saidas de Veiculos nas dePatu
da Camara Municipal

Aplica-se a esta operacao todo o considerado aplicavel ao item d.

f. Dados Pessoais contidos em Registros de Audiéncias Publicas realizadas no
Plenario da Camara Municipal

Das audiéncias publicas, principalmente as de aprovagao das Leis Orcamentarias, o
TCE-SP ter pontuado negativamente os relatérios de varios Orgdos Publicos,
prefeituras, Camaras e outros por auséncia de pessoas, mas, ainda assim, ha os
registros destas, identificaveis, constituindo-se as informacgdes derivadas em Dados
Pessoais considerados pela LGPD e, neste caso, coletadas ao amparo autorizativo
dos arts. 7°, 11 e 23 da LGPD, mas sujeitos a prote¢cao da Resolugao publicada pela
Camara Municipal de Patu.

2.5. Da Analise de Riscos sobre os Dados e sua Mitigagao

Considerando a Natureza dos Dados tratados nos processos administrativos e
operacionais da Camara Municipal de Patu, entendemos que as Nomas e Politicas
apresentadas na Regulamentacdo da LGPD da Céamara, quando adotadas e
monitoradas nos termos previstos, serdo instrumentos bastantes a coibir qualquer
acao danosa a sua protecao.
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Isto porque os tipos de Tratamentos associados estdo relacionados aos
procedimentos naturais da organizagao, nos termos do art. 7°, 11, da LGPD, “para o
cumprimento de obrigagéao legal ou regulatério pelo Controlador”. A mesma hipotese
esta prevista no art. 11, inciso Il, a, que rege o tratamento de dados sensiveis.

2.6. Da Capacitacao dos Servidores Envolvidos nas operagées que contenham
Dados Pessoais

a. Capacitagao dos servidores responsaveis das Operagdes dos Processos Vigentes
em tramitacdo de Dados Pessoais na Camara Municipal, que sé&o praticamente todas
as unidades, deste documento.

2.7. Gestao Governamental do tema LGPD

a. Acompanhamento e Monitoramento de Resolug¢ao da LGPD publicada pela Camara
Municipal de Patu;

b. Atualizacdo constante da documentacao, processos, sistemas e capacitacdo dos
Servidores, conforme a dinamica da organizagao.

c. Apresentacao da LGPD - Lei Geral de Protecdo de Dados da Camara Municipal de
Patu, no Portal da Transparéncia da Camara., considerando a documentagao
produzida para esta finalidade.

d. Compdem a Documentagdo Completa e Organizagao do Sistema de Governanga
da LGPD na Camara Municipal de Patu os seguintes itens, por ordem decrescente de
Importancia:

e Anexo 1 - Mapeamento de Processos

e Anexo 2 - Manual de Instrugdo da LGPD

e Anexo 3 - Cddigo de Conduta e Integridade

e Anexo 4 - Politica de Uso Geral de Dados Pessoais

¢ Anexo 5 - Politica de Privacidade

¢ Anexo 6 - Politica de Seguranga da Informagéao

e Anexo 7 - Politica de Acesso e Classificacdo de Dados

¢ Anexo 8 - Politica de Resposta a Incidentes e Seguranga de Privacidade
e Anexo 9 - Politica para Desenvolvimento de Aplicagdes e Sistemas
¢ Anexo 10 - Politica de Backups e Copias de Seguranca

e Anexo 11 - Politica de Cookies

e Anexo 12 - Politica de Tratamento ao Titular de Dados e

e Anexo 13 - Apresentacao da LGPD no Portal de Transparéncia
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ANEXO I

MANUAL DE INSTRUGOES DA LGPD
Manual de Orientagao para a Camara de Patu
SUMARIO
1. DOS AGENTES DA LGPD
1.1. Definicao
1.2.  Obrigacdes e Responsabilidades
1.3.  Encarregado pelo tratamento de Dados Pessoais - DPO
1.4. Comite de Privacidade e Protecdo de Dados Pessoais
2. DO ORGAO PUBLICO COMO CONTROLADOR
3. DA GOVEMANCA EM PROTECAO DE DADOS
3.1. Diagnéstico
3.2. Execucéo das Prioridades
3.3. Execucgao dos Pontos Complementares
3.4. Monitoramento
4, SEGURANCA DA INFORMACAO
4.1. Politicas de Seguranga da Informacéao
4.2. Incidentes

4.2.1. Plano de Resposta a Incidentes de Seguranca da Informagao envolvendo
Dados Pessoais e Dados Pessoais Sensiveis

4.2.2. Fluxo de Medidas Necessarias em caso de incidentes com Dados Pessoais

4.2.3. Plano de resposta a incidentes de segurancga da informa ao envolvendo
Dados Pessoais Sensiveis

4.3. Supervisionamento

4.3.1. Medidas para mitigagao de Riscos
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1. DOS AGENTES DA LGPD
1.1. Definigao

A LGPD define a figura dos agentes de tratamento de dados pessoais como
os individuos que controlam ou tratamento informagdes que contenham
dados pessoais.

No artigo 5°, inciso IX, que os agentes de tratamento sdo definidos como

+ Controlador

* Operador.

A diferencga entre o controlador e o operador esta no escopo da fungao:

a. controlador coleta os dados pessoais dos titulares de dados e até
compete as decisdes quanto ao tratamento dos dados pessoais obtidos;

b. operador trata os dados pessoais em nome do controlador, isto €,
realizara o tratamento de dados pessoais em virtude de contrato,
respeitando as instrugdes do controlador.

1.2.  OBRIGACOES E RESPONSABILIDADES

A LGPD diferencia os agentes de tratamento e dispbe sobre as obrigagbes e
responsabilidades no caso de ressarcimento de danos decorrentes do tratamento
inadequado de dados pessoais, bem como no caso de incidentes de seguranca da
informacéo.

A principal obrigacdo que a lei atribui aos agentes acima citados € de manterem um
registro das operacdes de tratamento que realizarem, especialmente quando esse
tratamento for realizado segundo a base legal do legitimo interesse.

Por sua vez, é dever do operador realizar o tratamento conforme as instrucbes
fornecidas pelo controlador, que verificara a observancia das Normas e Politicas sobre
o Evento.

E necessario que todas as instrugbes a serem cumpridas sejam claras e,
preferencialmente, formais, para que nao haja incerteza ou falha no processo de
tratamento de dados pessoais.

O agente de tratamento que, em razdo do tratamento inadequado de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagédo a
legislagcao de protecao de dados pessoais, e obrigado a repara-lo.

Nesse sentido, o operador, apesar de trratar os, dados conforme as instrucoes
fornecidas pelo controlador, também podendo ser responsabilizado a reparar o dano
causado.

1.3.  ENCARREGADO PELO FUNCIONAMENTO DA data protection officer (DPO)

A LGPD, em seu artigo 50, inciso VIII, designa a criacdo do cargo de encarregado de
protecdo de dados pessoais, figura também conhecida como data protection officer
(DPO). Esse profissional seria o responsavel por acompanhar todas as atividades que
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dizer respeito a protegcdo de dados pessoais, bem como sera o ponto focal para a
comunicagao interna do municipio, para a comunicagdo com os titulares de dados
pessoais e para a comunicacdo com a ANPD.

A imputacdo de uma necessidade de um encarregado busca garantir que as
informacgdes sobre protecdo de dados pessoais sejam centralizadas dentro da
organizagcao. O cargo podera ser ocupado por uma pessoa fisica ou juridica, que
podera ser interna ou externa, ou até mesmo em um modelo hibrido, com contratados
internos e extemos, ao mesmo tempo.

Podera, ainda, ser um departamento com pessoas de diversas areas, a fim de que
possam cumprir com as diversas fungdes que o encarregado possui.

O encarregado tera, também, a atribuicdo de fazer a gestdo das reclamagdes e
comunicagoes dos titulares de dados pessoais, receber comunicagdes da ANPD,
orientar os funcionarios e contratados da Camara Municipal de Patu sobre boas
praticas a serem adotadas em relagédo a Prote¢cao de Dados, o que compreende:

Elaborar treinamentos, revisar normas, Poéticas e Procedimentos internos, educar os
servidores sobre a importancia da LGPD e Mitigar riscos de incidentes de seguranca
da informacéo, e, por fim, Execugdo das demandas atribuidas que o municipio Ihe
atribuir.

O profissional devera ter autonomia para auditar e fiscalizar as possiveis
irregularidades, a fim, de serem corrigidas e notificadas conforme rege a lei, nao
podendo, portanto, haver interesses entre suas fungdes, caso as acumule.

1.4. COMITE DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

O Comité de Privacidade e Protecdo de dados pessoais deve atuar em conjunto com
o DPO, para auxiliar no desenvolvimento de algumas atividades ligadas a
organizagao, como, por exemplo:

I. Facilitar a promogao de uma cultura de prote¢cdo aos dados pessoais dentro da
organizacao;

II. Propor politicas de seguranga da informacéo;

lll. Gerenciar atividades relacionadas ao tratamento de dados pessoais, bem come
avaliar se estdo de acordo com as normas de prote¢ao aos dados pessoais;

IV. Fiscalizar processos que envolvam o tratamento de dados pessoais;

V. Realizar treinamentos para os funcionarios da organizagédo, fornecedores e
terceiros sobre a importancia da protecao aos dados pessoais.

1.5. DO ORGAO PUBLICO COMO CONTROLADOR

Os municipios, assim como as empresas e demais instituicbes, em regra, sao
controladores de dados pessoais; afinal, realizam o cadastro dos seus habitantes para
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questdes relacionadas a moradia, saude, emprego, transporte e diversas outras
atividades. Além disso, realizam o cadastro e utilizam os dados pessoais para realizar
a cobranga de impostos, promover demandas judiciais e implementar politicas
publicas. Outra forma de tratamento de dados pessoais realizado pelo Municipio e o
cadastro dos seus funcionarios.

Desse modo, resta claro que o municipio figura como agente de tratamento, devendo
ser considerado como controlador.

Mas quais as principais implicacdes a partir disso o municipio devera:

Nomear encarregado/data protection officer (DPO): cada orgao Publico devera
nomear um responsavel pela comunicacao entre os titulares, o proprio municipio e a
ANPD, divulgando o contato do DPO, de preferéncia em seu website;

Responder aos titulares de dados pessoais: a LGPD elencou um rol de direito ao
titular, sendo possivel solicitar o acesso, a retificacdo e a confirmacgao de tratamento,
entre outros, a LGPD estabeleceu o prazo de quinze dias para resposta dos agentes
de tratamento, sob pena de multa por descumprimento;

Manter um registro das atividades: conforme mencionado anteriormente, o municipio
deve passar por um projeto de adequacédo, tendo que mapear as atividades de
tratamento de dados e deixar os fluxos registrados, bem como suas alteragoes;

Comunicar incidente: caso ocorra um incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares, o municipio devera informar a ANPD em prazo
razoavel;

Elaborar um RIPD: conforme mencionamos acima, caso o0 municipio realize o
tratamento de dados pessoais que possa gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares, devera elaborar um relatério de impacto (RIPD). Caso o
tratamento seja realizado a partir da base legal do legitimo interesse, a ANPD também
podera solicitar um relatério de impacto ao municipio;

Onus da prova no consentimento: caso o municipio realize o tratamento de dados
pessoais com suporte na. base legal do consentimento, devera provar que o titular
manifestou claramente esse consentimento

Transparéncia sobre os tipos de dados coletados de criangas: quando o municipio
realizar o tratamento de dados pessoais de criangas, além de ter que solicitar o
consentimento de um dos pais ou representantes legais, devera manter publica a
informacédo sobre os tipos de dados coletados, a forma de sua utilizacdo e os
procedimentos utilizados.

Ao estabelecer as boas praticas adotadas internacionalmente, as instituicbes serao
reconhecidas perante a populacdo, elevando seu patamar de confiabilidade e
transparéncia.

2. DA GOVERNANGA EM PROTEGAO DE DADOS
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Cada municipio deve passar por um processo de adequacdao a LGPD, que
compreende algumas etapas, como veremos a seguir.

2.1. DIAGNOSTICO

Nesta fase inicial, o 6rgao Publico deve levantar todas as suas atividades que
compreendem o tratamento de dados pessoais, verificando todo o caminho percorrido
pelos dados pessoais e A partir dessas informacdes, é possivel identificar o nivel de
aderéncia do municipio a LGPD e recomendar as alteragbes necessarias.

Em um projeto de adequacéo a LGPD, o mapeamento de dados e dividido da seguinte
forma:

Nesse momento, sera possivel detalhar cada dado pessoal tratado, entendendo as
fases do seu ciclo de vida.

Sera possivel entender como os dados sado recebidos, como e onde estdo
armazenados, quem tem acesso, se 0os dados serdo compartilhados com terceiros,
quais os riscos associados a cada operagao e a base legal adequada.

Dessa forma, sera possivel analisar a forma como o érgao Publico lida com os dados
pessoais de seus servidores municipais, fornecedores: e parceiros.

Apos o mapeamento dos processos: sera possivel identificar diversas questdes em
desacordo com a LGPD ou com as melhores praticas de segmentag¢ao da informacéo,
ou, ainda, com as praticas setoriais aplicaveis.

Nesse momento deve-se demais as bases legais adequadas para cada atividade de
tratamento de dados pessoais executada na Camara de Patu, bem como elaborar um
relatério com os principais, apontados as medidas necessarias para a mitigagao de
riscos envolvendo incidentes de seguranca da informacao.

2.2. ESCOLHA DAS PRIORIDADES

ApdOs mapear os riscos e recomendar as opgdes necessarias para a sua mitigacao,
chega o0 momento de coloca-las em pratica.

Entretanto, nesse primeiro momento, a Camara Municipal deve separar as agbes em
primarias e complementares, iniciando aquelas que trazem um risco maior.

Ap0ds analisados os grupos encontrados, sera necessario verificar quais as prioridades
do érgéo Publico e elaborar um cronograma para mitigar os riscos localizados nas
etapas anteriores.

Sera necessaria a indicagao de responsaveis para cada atividade de tratamento com
necessidade de alteracao e a verificacdo dos diferentes niveis de criticidade de cada
medida. E chegada a hora de implementar as medidas encontradas em
desconformidade com a Legislagao.
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Nesse momento, sera necessario adequar plataformas, processos, contratos, praticas
e documentos que versem sobre o tratamento de dados pessoais.

2.3. EXECUCAO DOS PONTOS COMPLEMENTARES

ApoOs a realizagado da adequacao e mitigagao dos principais riscos, a Camara pode
dar énfase a formagao de uma cultura de dados, desenvolvendo e aplicando palestras,
treinamentos e comunicagbes com o intuito de demonstrar a importancia da
privacidade e da prote¢ao dos dados para cada individuo, para o proprio municipio e
para a sociedade.

2.4. MONITORAMENTO

ApoOs a realizagdo do diagnostico, da implementacdo das agdes prioritarias e
complementares, € necessario que haja monitoramento do projeto de adequacgao a
LGPD e seus resultados, sendo o monitoramento um dos principais pontos da
governanga.

Nesse momento, chegamos ao final do nosso projeto de adequagédo a LGPD, nao
seria correto dizer que o projeto terminou, pois sempre sera necessario manter as
informagdes em ordem, sendo monitoradas e avaliadas com frequéncia.

Além disso, a Camara e um organismo vivo que sofre constantes mudancgas, assim
como as leis podem sofrer alteracbes desse modo, a etapa de monitoramento acaba
nao tendo um fim.

Dessa maneira, é essencial que a Camara tenha colaboradores (internos, extemos ou
mesmo uma equipe hibrida) que sejam capazes de monitorar todas as novidades que
podem ocorrer, para nunca deixar a organizagao desatualizada, oportunizando o risco
de sofrer sangdes pela ANPD.

Outro ponto fundamental do monitoramento é a necessidade de treinamentos com
certa periodicidade, para que a cultura da prote¢ao aos dados pessoais seja parte do
dia a dia da Camara Municipal.

Além disso, para a correta adequagao a LGPD pela Camara. Municipal, sugerimos a
reestruturacdo de um grupo de trabalho que seja responsavel pelo projeto e pelo
estudo do tema.

E essencial que, nesse grupo, estejam presentes e engajadas pessoas da alta
Diretoria, bem como pessoas de setores que tratam dados pessoais em seu dia a dia.

3. SEGURANCA DA INFORMAGAO

Segurancga da informacdo € um conjunto de mecanismos e ferramentas que uma
instituicao utiliza com a finalidade de proteger um conjunto de informacdes, para
proteger o valor que tais informagdes geradas pela instituicdo possuem.

E, assim, um conjunto de normas e politicas essenciais as instituigcdes, principalmente
para aquelas que lidam com informagdes valiosas e sigilosas.
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Sob a LGPD, os controladores e operadores devem adotar medidas de seguranga
técnicas e administrativas aptas a proteger os dados pessoais de acesso né&o
autorizado, destruicdo, perda, modificacdo, comunicacdo ou outros tipos de
tratamento ndo autorizados ou ilegais.

Espera-se que a ANPD fornecga diretrizes para padrdes técnicos minimos no futuro.

O Marco Civil da Internet e sua Resolugao regulamentadora estabelecem as seguintes
diretrizes sobre normas de seguranga que devem ser observadas pelos provedores
de conexao e de aplicacdo no tratamento de dados pessoais e de comunicagdes
privadas que trafegam pela internet:

l. O estabelecimento de controles rigidos sabre o acesso a dados pessoais,
estabelecendo responsabilidades para aqueles que terdo acesso a dados pessoais;

Il. O fornecimento de mecanismos de autenticacido para o acesso a registros, usa
do, por exemplo, sistemas de autenticacdo  dupla para garantir a individualizagao
dos responsaveis pelo tratamento de dados pessoais;

Il. A criagéo de inventarios detalhados de logs referentes a conexao e ao acesso
aos aplicativos, que devem conter data, hora, minute, segundo e a duragéo do acesso,
a identidade do individuo que acessou 0s arquivos e quais arquivos foram acessadas;
e

V. O uso de solugdes de gerenciamento de registros por meio de técnicas que
garantem a inviolabilidade dos dados pessoais, como criptografia ou medidas de
protecao equivalentes.

Além disso, cada setor possui regras especificas quanta a padrées minimos ou
esperados que garantam a seguranga da informacgéo das organizagoes.

Alguns principios que podem nortear uma politica de seguranca da informacéao sao:

l. Confidencialidade, para que as informagdes sejam acessadas apenas por
pessoas autorizadas;

Il. Integridade, para que as informacdes apenas sejam alteradas por pessoas
autorizadas; e

[, Disponibilidade, as informacdes devem sempre estar disponiveis para quem e
autorizado, evitando interrupcdes no fluxo de trabalho.

3.1. POLITICAS DE SEGURANGA DA INFORMACAO

Parte fundamental no programa de governanca sdo as politicas, normas e
procedimentos de seguranca da informacao.

Abaixo, listamos as principais politicas presentes no programa de governanga em
protecao de dados pessoais e privacidade da Camara Municipal de Patu:

1. Mapeamento de Processos
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. Resolugdo da LGPD-Céamara de Patu

. Portaria de Nomeacgéo do Encarregado de Dados
. Manual de Instrugao da LGPD

. Codigo de Conduta e Integridade

. Politica de Uso Geral de Dados Pessoais

. Politica de Privacidade

. Politica de Seguranga da Informacgao

© 00 N OO o0 b~ W N

. Politica de Acesso e Classificagao de Dados

10. Politica de Resposta a Incidentes e Seguranga de Privacidade
11. Politica para Desenvolvimento de Aplica¢des e Sistemas

12. Politica de Backups e Cépias de Seguranca

13. Politica de Cookies

14. Politica de Tratamento ao Titular de Dados e

15. Apresentacao da LGPD no Portal de Transparéncia

3.2. INCIDENTES

De acordo com a pagina da ANPD no site do Governo Federal, um incidente de
seguranga com dados pessoais e qualquer evento adverso, confirmado ou sob
suspeita, relacionado a violagdo na seguranca de dados pessoais, tais como acesso
nao autorizado, acidental ou ilicito que resulte na destruicdo, perda, alteragao,
vazamento ou, ainda, qualquer forma de tratamento de dados inadequada ou ilicita,
0S quais possa ocasionar risco para os direitos e liberdades do titular dos dados
pessoais.

Como exemplos de incidentes de seguranga da informagédo, podemos mencionar o
acesso de terceiro ndo autorizado em redes de computadores, ou seja, quando algum
agente externo ou mesmo um colaborador da organizagédo acessa (ou tenta acessar)
uma parte do sistema que nao deveria.

Os cédigos maliciosos também sao caracterizados como incidentes de seguranca da
informacao e sua deteccao requer o uso de ferramentas proprias, como antivirus

Por fim, como ultimo exemplo, podemos citar o uso improprio de sistemas ou de
informagdes, que ocorrem quando um funcionario da organizagdo usa um e-mail
corporativo para a promogao de negdcios pessoais, ou quando instala uma ferramenta
nao autorizada no computador da organizagao, utiliza um pen drive de forma nao
autorizada ou, ainda, exemplificando com documentos fisicos, imprime documentos
sigilosos de forma nao autorizada e os repassa para terceiros.
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O art. 47 da LGPD diz que "Os agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a seguranga da
informacéo prevista nesta Lei em relagdo aos dados pessoais, mesmo apds o seu
término”. Dessa forma, e imprescindivel que a Camara Municipal de Patu adote
medidas técnicas e administrativas de seguranga capazes de proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou maliciosas.

3.2.1. PLANO DE RESPOSTAA INCIDENTES DE SEGURANCA DA INFORMACAO
ENVOLVENDO DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

O Plano de Respostas a incidentes de Seguranga envolvendo dados pessoais
(Politica de Resposta a Incidentes e Seguranga da Privacidade) tem, como obijetivo,
descrever como a Camara procedera a partir de situacbes que identifiquem a
ocorréncia ou suspeita de um incidente de segurancga da informacao.

Por sua gravidade, a Camara tem o compromisso de elaborar e aplicar
imediatamente as melhores medidas técnicas e juridicas que visem a transparéncia,
confianca e agilidade.

Os principais agentes responsaveis por lidar com os incidentes de seguranga séo:

Notificador: pessoa fisica ou sistema de monitoramento que comunicara
imediatamente a equipe responsavel sobre a ocorréncia ou a mera suspeita de um
Incidente.

Time de Resposta a Incidentes-TRI: grupo formado por pessoas envolvidas
diretamente com a execugao de tratamento de dados pessoais das corporacgdes,
responsavel por receber as notificagdes de incidentes de forma imediata, estruturando
medidas ageis e adequadas sobre o ocorrido, conforme fluxo abaixo.

4.2.2. FLUXO DE MEDIDAS NECESSARIAS EM CASOS DE INCIDENTES COM
DADOS PESSOAIS

Em 24 horas:

1. Notificar o TRI sobre o incidente;

2. Analisar o mapeamento de dados pessoais.
Em 48 horas:

1. Elaboragao de Data Breach Score (pontuagao de violagdo de dados) e confecgao
de parecer técnico;

2. Elaborar um relatério de Impacto a Protecdo de Dados Pessoais
3. Elaborar um plano: de notificagdo do incidente de seguranga da informacéo;
4. Comunicar ao titular dos dados pessoais sobre o incidente de segurancga;

5. Comunicar a Autoridade Nacional de Protegcdo de Dados (ANPD).
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Em 72 Horas:

1. Elaborar relatério de providéncias adotadas e revisdo do programa de governanga
em privacidade e protecao de dados pessoais;

4.2.3. PLANO DE RESPOSTAA INCIDENTES DE SEGURANGCA DA INFORMACAO
ENVOLVENDO DADOS PESSOAIS SENSIVEIS

Em 24 horas:

1. Notificar o TIRI sobre o incidente;

2. Analisar o mapeamento de dados pessoais;

3. Elaboracao de Data Breach Score e confeccido de parecer técnico;

4. Elaborar um Relatério de Impacto a Protecao de Dados Pessoais (DPIA);
5. Elaborar um plano de notificagdo do incidente de seguranga da informacgéo;
6. Comunicar ao titular dos dados pessoais sobre o incidente de segurancga;
7. Comunicagao a Autoridade Nacional de Protecdo de Dados (ANPC);

8. Comunicacao ao Banco Central do Brasil.

Em 48 horas:

1. Elaborar relatério de providéncias adotadas e revisdo do programa de governanga
em privacidade e protecao de dados pessoais.

2. Além disso, a ANPD disponibilizou no site do governo o que, como, quando e por
quem devem ser feitas as comunicacdes de incidente de seguranga da informagao
com dados pessoais.

3.1.3. SUPERVISAO

O supervisor de tecnologia da informacéo (Tl) é o profissional responsavel por realizar
o0 monitoramento das atividades que suportam a rede da area de informatica de uma
instituicdo, envolvendo a elaboragéo de projetos de implantagdo, desenvolvimento e
integralizacao de sistemas.

0 supervisor é o responsavel pela realizacao de planejamento de projetos, atendendo
as necessidades e negocios da instituicdo, atuando na parte de dados informatica,
administrando e confrontando o centro de processamento da instituicdo, realizando
manutengdes e instalagcbes dos equipamentos informaticos, garantindo o
cumprimento das politicas de seguranga da informacgéao, dentre muitas outras fungoes.

3.1.4. MEDIDAS PARA MITIGAGCAO DE RISCOS

Dentre as principais medidas que podemos apresentar para a mitigacdo de riscos
envolvendo seguranca da informacéao, encontram-se desde pontos muito simples, que
podem ser abordados no dia a dia das pessoas, como a instalacdo de um antivirus e
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a recomendacgao de ndo abertura de e-mails de enderecos desconhecidos, até mesmo
questdes mais complexas, como a atualizacdo de sistemas principalmente os
sistemas de protecéo e operacionais.

Importante mencionar ainda, a recomendacéo de estabelecer politicas de seguranca
da informacgao e treinamentos a serem ministrados a todo os funcionarios de uma
organizagao.

E essencial que qualquer dos funcionarios sejam treinados para que saibam como
agir diante de situagdes que podem configurar riscos de incidentes com dados
pessoais. Como uma tentativa de provocar um incidente e, mesmo, diante de um
incidente de seguranga da informagao propriamente dito.

Por fim, as politicas sdo excelentes maneiras de formalizar como a organizagao trata
os sistemas de informagdes e 0s processos, € sdo essenciais para o dia a dia de uma
organizagao.
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ANEXO Il
CODIGO DE CONDUTA E INTEGRIDADE

MENSAGEM DA PRESIDENCIA

O Cddigo de Conduta e Integridade e uma orientagdo para que todos os agentes
Publicos, servidores, membros da Mesa Diretora, e da Presidéncia, estagiarios,
contratados e qualquer pessoa agindo em nome da Camara Municipal de Patu tomem
decisdes, visando os valores que a Organizagao compartilha.

Quando vocé encontrar alguma situagéo que suscite duvidas no seu local de trabalho,
sempre se questione:

* A ndo proposta esta alinhada com os valores da Camara Municipal de Patu

* O que estou recomendando esta coerente com o disposto no Cddigo de Conduta e
Integridade?

* O que estou propondo esta em conformidade com a legislagdo, regulamentos e
regramentos da Camara Municipal de Patu?

O objetivo do cédigo é tomar claro, esclarecer, orientar, alertar para consequéncias
trazendo transparéncia para que todos possam entender quais comportamentos sao
adequados para o desenvolvimento de suas fungdes e com isso estabelecer uma
cultura organizacional firmada em principios éticos, morais e integros.

ATENCAO: Além da leitura atenta deste codigo, € fundamental observar todos os itens
nele inseridos. Certifique-se de que compreendeu tudo o que foi explicado e as
consequéncias decorrentes de descumprimento de algum item.

Vale esclarecer que o codigo ndo contempla todas as infinitas situagdes, portanto use
0 seu bom senso para saber agir em circunstancias que porventura ndo foram
consideradas.

1. DISPOSIGOES PRELIMINARES

1.1. O Cddigo de Conduta e Integridade da Camara Municipal de Patu tem por objetivo
estabelecer e divulgar de maneira clara, objetiva e transparente os valores, a viséo e
a missao da Camara Municipal de Patu, fixando parametros de conduta e orientando
sobre a prevemos de conflito de interesses e o repudio a atos de corrupgao e fraude.
Direciona as a¢des em busca do desenvolvimento de uma cultura ética e socialmente
responsavel, alinhada as diretrizes de integridade da Organizagéo.

1.2. Este cddigo e a ferramenta da instituicdo que estabelece os principios que
motivam a conduta pessoal e profissional dos agentes publicos e servidores que
atuam na Camara Municipal de Patu, os quais devem orientar os relacionamentos
internos e extemos, com o objetivo de alcangar um padrao de com portamento ético e
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integro que proporcione transparéncia dos atos praticados na prestagcédo de servigos
realizados pela Camara Municipal de Patu.

1.3. O Codigo de Conduta e Integridade da Camara Municipal de Patu abrange os
Agentes Publicos que atuam na Céamara Municipal de Patu ou em seu nome e todos
0s que prestam servicos a Camara Municipal de Patu - integrantes do Quadro
Administrativo, Vereadores, prestadores de servigos, terceirizados, estagiarios jovens
aprendizes e cedidos de outros 6rgaos.

1.4. Os agentes Publicos que atuam na Cémara Municipal de Patu ou em seu nome
devem nortear suas agdes pelos principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.

2. PRINCIPIOS ADOTADOS PELA CAMARA MUNICIPAL DE PATU

2.1. A probidade, a integridade corporativa e a lealdade sao valores intrinsecos ao
exercicio das atividades profissionais e organizacionais.

2.2. O repudio a qualquer forma de discriminagdo, especialmente em fungao da etnia,
nacionalidade, género, crenga religiosa, convicgao politica, origem, classe social,
linguagem, orientacao sexual, idade ou capacidade fisica.

2.3. A protecdo ao interesse Publico, a cooperagdo para o desenvolvimento
institucional, o combate ao desperdicio dos recursos Publicos e a promog¢ao do bem
comum.

2.4. Protecao e garantia da segurancga e privacidade dos dados pessoais coletados
dos agentes publicos que atuam na Camara Municipal de Patu ou em seu nome e de
todos aqueles que se relacionam com a Camara Municipal de Patu, como:
Vereadores, Servidores, prestadores de servigos, terceirizados, estagiarios, jovens
aprendizes e cedidos a outros érgaos.

3. MISSAO, VISAO E VALORES DA CAMARA MUNICIPAL DE PATU

MISSAQ: e ser referéncia em solugbes inovadoras de Tecnologia da informagéo e
Comunicacao e melhor opcao para a Administracdo Publica.

VISAO: prover solucdes especializadas e inovadoras em Tecnologia da informacao
Comunicacéao de forma transversal, ajudando o Executivo a fornecer servigos Publicos
que melhorem a qualidade de vida das pessoas na cidade e regidao, ampliando a
capacidade da Prefeitura de atingir seus objetivos.

VALORES:

Respeito - Respeitar uns aos outros e nossa populagao levando em consideragao os
posicionamentos e agdes dos municipes.

Responsabilidade - Agir de forma correta considerando-se parte fundamental de um
contexto maior.
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Comprometimento - Ter consciéncia do compromisso assumido e dar o melhor de si
para alcancgar os resultados esperados.

Etica - Conjunto de valores e principios que regem o comportamento.
Transparéncia - Dar acesso as informacgdes e clareza na tomada de decisao.

Cooperacéo - Agir de forma colaborativa em beneficio do todo e dos objetivos da
Camara Municipal de Patu e do Executivo de Patu.

Inovacéo - Propor solugdes de melhoria continua.
4. APRESENTACAO

O sucesso da Camara Municipal de Patu ndo depende, exclusivamente, da qualidade
de seus servicos. Na Camara Municipal de Patu acreditamos que o sucesso esta
ligado a credibilidade e, para isso, assumimos um compromisso imprescindivel com a
ética e a transparéncia.

A ética e o elo histérico que une de forma coerente o discurso no cumprimento de
seus objetivos. A Camara Municipal de Patu esta ciente da importancia de investir
constantemente no desenvolvimento de uma cultura ética e socialmente responsavel,
direcionando suas a¢des para a busca da consolidacdo do reconhecimento pelos
municipes, Administracdo Municipal e comunidade quanto a qualidade e efetividade
dos servicos prestados numa gestdo integrada, participativa, ética e com
responsabilidade para com a sociedade e a administragdo municipal.

Devem estar presentes no dia a dia do trabalho o reconhecimento do respeito,
responsabilidade, comprometimento, ética, transparéncia, cooperacdo e inovagao
como valores intrinsecos ao exercicio das atividades profissionais e organizacionais,
bem como a observancia a garantia da liberdade de expressdo e de acesso a
informacdo, o respeito as diferencas individuais e a consequente eliminagdao de
qualquer forma de discriminagdo em fungao de etnia nacionalidade, género, crencga
religiosa, convicgao politica, origem, classe social, orientacdo sexual, idade ou
capacidade fisica protecdo ao meio ambiente, a otimizagao do trabalho e o combate
ao desperdicio dos recursos Publicos.

E certo que todos tem o proprio sentido do que é ética e integridade, e para construir
um dialogo significativo sobre a pratica desses conceitos no ambiente de trabalho, foi
preciso desenvolver uma linguagem comum.

O Cddigo de Conduta e Integridade representa o compromisso em defender aquilo
em que a Camara Municipal de Patu acredita, seguindo uma postura responsavel,
ética, transparente e de respeito entre todos.

5. OBJETIVOS DO CODIGO

O objetivo do Cédigo de Conduta e Integridade da Camara Municipal de Patu em
reunir um conjunto de nomas para atingir padrées de conduta profissional e
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comportamentos éticos mais elevados. Este material representa a consolidacdo da
missao, visao, valores, principios morais e éticos da Camara Municipal de Patu.

Este cddigo representa o compromisso da Camara Municipal de Patu em ter uma
atuacao responsavel, ética, transparente e de respeito com todos os Publicos com os
quais se relaciona.

A reputacdo e a credibilidade sao ativos importantes, e os principios éticos que
orientam esta contribui para a manuteng¢ao da imagem da Camara Municipal de Patu
como uma Organizagao solida e confiavel perante nossos servidores, fornecedores,
agentes publicos, 6rgaos de fiscalizagdo e comunidade em geral.

Por isso, estéo refletidos neste codigo ndo apenas os padrdoes de conduta pessoal e
profissional esperados nas relagdes mantidas com varios Publicos de interesse, mas,
também, a conduta corporativa, enunciando os compromissos da Camara Municipal
de Patu.

6. DIVULGAGAO

E de responsabilidade da Presidéncia a divulgacdo do Coédigo de Conduta e
integridade aos integrantes da Administracdo e a todos os interessados.

E de responsabilidade dos gestores a divulgagéo do cédigo para seus subordinados
e estagiarios

Lotados nas suas areas, esclarecendo duvidas e verificando o entendimento quanto
ao conteudo e aplicagao.

O Departamento de Gestdo de Pessoas sera o responsavel por fornecer o cédigo a
todos os servidores, vereadores, estatutarios e contratados da Camara Municipal de
Patu, bem como aos servidores que venham a fazer parte de quadro funcional da
Camara Municipal - sejam concursados, sejam ocupantes de cargo de confianga,
dando ciéncia e mantendo registro do comprovante de seu recebimento.

7. SIGNIFICAIDOS DO CODIGO DE CONDUTA E INTEGRIDADE PARA A CAMARA
MUNICIPAL DE PATU

A Camara Municipal de Patu acredita que todos os seus gestores, servidores e
fornecedores sao éticos, qualquer deles executa suas competéncias de forma integra,
conforme os valores formados e aceitos na sociedade em questao e estdo inseridos
no compromisso dos gestores e servidores da Camara Municipal de Patu e
desenvolver um bom trabalho em face do que lhes foi proposto Saber atender, saber
compreender, saber ajudar seus colegas de trabalho, fornecedores e comunidade e
essencial para exercer um bom trabalho.

A Camara Municipal de Patu acredita que todas as acdes desenvolvidas em seu nome
devem ser sempre baseadas no respeito ao individuo, firmes em valores (éticos) e
com transparéncia nas relagdes. Esta € a razao pela qual este cédigo foi desenvolvido,
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expressar a preocupacao da Camara Municipal de Patu em esclarecer a todos, as
condutas esperadas no desempenho de suas atividades profissionais.

8. SER UM PROFISSIONAL ETICO

Ser ético e ser profissional, mantendo-se integro e sempre respeitando as nomas,
pessoas e instituicdes. A ética expressa o carater de uma pessoa, um conjunto de
valores a ser seguido em uma determinada sociedade a fim de garantir bom equilibrio
onde ninguém saia prejudicado. Sem a pretensdo de esgotar o assunto, seguem
alguns valores de como ser um profissional ético na tomada de decisao:

» Ser honesto em qualquer situagao: e a virtude dos negdcios.

* Ter coragem para assumir as decisdes, mesmo que seja contra a opinido alheia.
* Ser tolerante e flexivel: deve-se conhecer para depois julgar as pessoas.

* Ser integro: agir de acordo com seus principios.

» Ser humilde: saber reconhecer o erro.

9. CAPITAL HUMANO

A Camara Municipal de Patu acredita no capital humano como maior diferencial de
uma organizagao de sucesso. Os servidores sdao nosso capital mais valioso e
merecem, por isso, atencéo e respeito.

Os servidores da Camara Municipal de Patu estéo distribuidos em niveis hierarquicos,
buscando otimizar os desempenhos individuais e a obtencéo da eficacia do trabalho
em equipe.

Os niveis hierarquicos sdo reconhecidos como uma forma de trabalho. Todavia,
independentemente da hierarquia, o respeito pelas pessoas devera ser sempre
mantido para o bom andamento do cotidiano.

10. REGRAS DE CONDUTA PROFISSIONAL

Como toda organizagdo € avaliada pelo desempenho coletivo e pela percepgao
publica de seus servidores, e precise agir sempre de forma a merecer a confianga e o
respeito de todos os publicos com os quais a Camara Municipal de Patu mantem
relacdes profissionais.

Cada individuo tem o seu proprio padrao de valores. Por isso, e importante que cada
servidor, ao representar ou defender os interesses da Camara Municipal de Patu,
reflita de modo a compatibiliza os seus valores individuais com os valores
corporativos, observando sempre os principios éticos e o respeito as leis e nomas
vigentes.

As pessoas sao responsaveis pelos resultados do seu trabalho, tanto individualmente
quanto coletivamente. Tai responsabilidade e exercida na plenitude com a pratica de
acgdes em prol da reputagdo de Camara Municipal de Patu, solida e confiavel,
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consciente de sua responsabilidade social e que busca resultados de forma honesta,
justa, legal e transparente.

Compete a todos os agentes publicos a responsabilidade de prestar continuamente
servigos em prol do desenvolvimento da Camara Municipal de Patu, bem como se
aperfeigoar continuamente, assegurando sua produtividade.

10.1. AMBIENTE DETRABALHO

10.1.1. 0 ambiente de trabalho deve ser de respeito, disciplina, asseio, cordialidade,
cooperagao e organizagao, para que se preste o atendimento interno e externo de
maneira discreta, alinhada aos bons costumes. Esse conjunto devera contribuir para
a seguranca, produtividade e a boa imagem da Camara.

10.1.2. Nao sera tolerada qualquer atitude gerada por preconceitos relacionados a
raga, cor, sexo, religido, orientagdo sexual, classe social, nacionalidade, estado civil,
posicao politica ou qualquer tipo de incapacidade fisica ou mental dirigida a qualquer
pessoa. Na Camara Municipal de PATU respeitamos a diversidade.

10.1.3. Nao sera admitido em nenhuma hipétese atos de assédio sexual ou moral,
ofensas, agressodes fisicas ou intimidacdo entre colegas, servidores, vereadores,
fornecedores, terceirizados, estagiarios, aprendizes e comunidade.

10.1.4. Todos devem contribuir para a criagdao e preservacdo de um ambiente
saudavel, sendo inaceitavel a propagacao de informagdes sem comprovagao
(boatos). As duvidas, devem ser dirimidas juntos aos gerentes/supervisores de cada
area.

10.2. HORARIO DE TRABALHO

10.2.1. Os servidores e colaboradores devem cumprir rigorosamente sua jornada de
trabalho previamente estabelecida pelo 6rgéo.

10.2.2. As faltas e atrasos nao justificados serdo descontados em sua integralidade,
conforme estabelecido Estatuto do Servidor.

10.2.3. As saidas e licencas médicas somente serdo abonadas mediante
apresentacao de atestado médico, devidamente instruido com o CID (Classificagao
internacional de doengas) e apresentado ao Setor Administrativo.

10.3. CARTAO DE IDENTIDADE FUNCIONAL

10.3.1. O Cartao de identidade Funcional é fornecido pela Camara Municipal de Patu,
sendo de uso obrigatério dentro das de Patu de trabalho, devendo estar sempre em
local visivel. O Departamento de Gestdo de pessoas devera ser imediatamente
informado caso haja perda ou roubo do Cartdo. Por isso deve haver cuidado para
evitar riscar, amassar ou rasurar o seu cracha de identificagao.

10.4. VESTIMENTA
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10.4.1. Apresentar-se com uniforme fornecido pela Camara Municipal de Patu

10.4.2. O codigo de vestuario definido pela Camara Municipal de Patu
estabelece que o servidor deve se vestir de maneira adequada, e nao sao aceitos os
seguintes trajes: bermudas de esportes, chinelos, shorts, camisetas de fisica e de
times esportivos, miniblusas e minissaias.

10.4.3. A boa apresentagao no exercicio das atividades profissionais representa
a imagem da Camara Municipal de Patu. Por esse motivo, os servidores devem se
preocupar cm usar roupas e acessorios que valorizem essa imagem.

10.5. USO DE ALCOOL, DROGAS, CIGARROS E PORTE DE ARMA

10.5.1. A Cémara Municipal de Patu nao admite que seus servidores,
vereadores e estagiarios se apresentem ao local de trabalho sob efeito de bebidas
alcoodlicas, drogas ou substéncias que possam alterar ou causar desvio de
comportamento durante a jornada ou no ambiente de trabalho. Em viagens, eventos
e refeigdes a negodcios ou a servico da Camara Municipal de Patu, deve haver o
entendimento e o respeito aos padroes de comportamento socialmente aceitos sobre
0 uso de bebidas alcodlicas.

10.5.2. A Camara Municipal de Patu empenha-se em motivar os seus servidores,
vereadores e estagiarios a eliminar quaisquer vicios ou excesso de bebidas alcodlicas,
drogas ou cigarros, por entender serem nocivos a saude e ao desempenho
profissional e social.

10.5.3. E proibido fumar em areas de trabalho coletivo e/ou ambientes dotados
de ar condicionado, inclusive corredores, além dos locais ndo permitidos por questdes
de seguranga. Os que desejarem fumar durante o expediente de trabalho deverao
utilizar os locais fora das dePatu da Camara Municipal de Patu (conforme Lei Antifumo
n° 12.546/2011), devendo utilizar o reservatério proprio para o descarte de cinzas e
bitucas de cigarro, em respeito ao meio ambiente.

10.5.4. As restricdes ao uso de fumo nas dePatu da Camara Municipal de Patu
aplicam-se também aos visitantes e terceiros, ficando a cargo dos responsaveis dos
departamentos/setores a aplica ao da norma.

10.5.5. Armas de nenhuma espécie sdo permitidas nas dePatu da Camara
Municipal de Patu, salvo para profissionais cujo uso de arma seja previa e
expressamente autorizado por érgaos competentes.

10.6. BRINDES, PRESENTES E OUTRAS CORTESIAS

10.6.1. As cortesias oferecidas aos servidores que se traduzem em brindes,
presentes, ofertas em dinheiro, descontos em transag¢des de carater pessoal, viagens,
convites para participar de eventos ou quaisquer outras atengdes representam tema
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critico na avaliacdo do comportamento de quem as recebe, portanto havera especial
atencao, na medida em que podem demonstrar indicios de favorecimento indevido.

Para preservar a Camara Municipal de Patu, e dever do servidor:

* Nao aceitar presentes que caracterizam comprometimento de sua situagao
profissional.

* Nao aceitar ofertas em dinheiro, compensac¢des financeiras, beneficios ou vantagens
de qualquer espécie e natureza.

* N&o aceitar convites para eventos ou ingressos para entretenimento, salvo quando
existir a real oportunidade de desenvolvimento de contato comercial, e mediante
autorizacao, por escrito, do superior imediato.

» Aceitar somente em obediéncia a etiqueta social objetos a titulo de "brindes
promocionais”, devidamente identificados como de distribuigdo gratuita e sem valor
comercial.

A transparéncia nas relagdes profissionais deve orientar o recebimento de presentes,
e estes devem ser encaminhados a Presidéncia, que providenciara a devolugao a
quem ofertou, acompanhada de carta de explicagao e agradecimento.

Caso a devolugdo ndo seja possivel, o presente sera encaminhado para doagao.
Nesse caso, o servidor devera ser informado dessa doagéo.

Objetos recebidos a titulo de prémio, presentes ou brindes que representem a Camara
Municipal de Patu devem ser encaminhados a Presidéncia.

10.7. FRAUDE E CORRUPCAO

A Camara Municipal de Patu repudia toda e qualquer forma de fraude e corrupgdo em
todos os niveis hierarquicos, nos setores Publico e privado, e espera de seus agentes
publicos e servidores as seguintes condutas:

* Rejeitar e denunciar situagdes de fraude e corrupgao, sob qualquer forma, direta ou
indireta, ativa ou passiva, que envolva ou nao valores monetarios.

* Abster-se de insinuar, solicitar, aceitar ou receber suborno, propina ou qualquer
vantagem indevida.

» Abster-se de insinuar, prometer, oferecer ou pagar suborno, propina ou qualquer
vantagem indevida.

» Atuar de acordo com as politicas publicas, sem concessdes a ingeréncias de
interesses e favorecimentos particulares, partidarios ou pessoais, tanto nas decisdes
pessoais, quanto na ocupacgao de cargos.

» Repudiar e denunciar aos canais adequados toda forma ou tentativa de corrupgao,
suborno, propina e trafico de influéncia.
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* Abster-se de fazer uso do tempo de trabalho, cargo, fungdo e influéncia
administrativa para atividades de interesse préprio ou para obter favorecimento para
si ou para outrem.

* Abster-se de utilizar o cargo que ocupa ou a fungdo que exerce para lograr proveito
pessoal ou de outrem.

* Abster-se de consignar informacgdes inveridicas em documento da Companhia.
* Manter registros exatos que reflitam transagdes e pagamentos reais e legais.

Todos os servidores e qualquer agente que represente a Camara Municipal de Patu
devem seguir as normas e legislacbes vigentes, bem como as boas praticas
administrativas e financeiras.

10.8. COMERCIO INTERNO

E proibido o comercio ou divulgagdo de qualquer tipo de produto ou servigco no
ambiente da Camara Municipal de Patu, exceto quando autorizado pela Presidéncia.

10.9. CONDUTAS QUE PODEM CONSTITUIR DELITO PATRIMONIAL

Qualquer ato ou omissao que possa constituir delito patrimonial contra a Camara
Municipal de Patu deve ser relatado, identificado e investigado rapidamente, para que
medidas legais correspondentes possam ser tomadas.

Essa regra devera ser aplicada as condutas que possam constituir delitos conexos ou
meios de preparacao para a execucao de um delito patrimonial, tais como: alteracao
de registros, valores ou documentos, omissédo de registros, elaboragédo de registros
falsos etc.

Ao tomar conhecimento de atos que sejam contrarios a este codigo, o servidor devera
informar imediatamente ao seu superior hierarquico, a Presidéncia ou Ouvidoria do
Municipio, sob o risco de ndo o fazendo, caracterizar cumplicidade.

10.10. CONDUTAS PARA A GARANTIA DA QUALIDADE E DO BOM USO DA
INFORMAGAO

Cada servidor deve:

* Empregar diligéncia para que os processos internos sigam seu rito e passem por
rigorosos controles que assegurem o registro de todas as operagdes da Camara
Municipal de Patu

* Manter a confidencialidade quanto as informacbdes e atividades referentes ao
trabalho realizado na area onde atua, sendo vedada a utilizagdo desses dados em
beneficio de interesses particulares, de terceiros ou fora de seu propdsito inicial.
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» Zelar pela veracidade das informacgdes veiculadas interna ou extremamente pela
Camara Municipal de Patu, visando a uma relagao de respeito e transparéncia com
seus Publicos de interesse.

« Zelar para que todos os relatérios ou documentos sejam completos, precisos,
compreensiveis, e que sejam entregues com a abrangéncia e a velocidade
apropriadas.

» Zelar para que todos os registros contabeis estejam em conformidade com as
normas vigentes e que sejam precisos, completos, verdadeiros e feitos com suficiente
nivel de detalhe.

* Os registros contabeis deverado ser suportados por documentacgao idénea, de acordo
com normas internas, legislagéo pertinente e principios contabeis geralmente aceitos,
de forma a permitir a preparagao de demonstragdes financeiras fidedignas.

* Respeitar e cumprir as normas e a legislagdo em vigor, os contratos, os acordos
assinados em negociagdes coletivas, as normas intimas da Camara Municipal de
Patu, as determinagbes do Executivo e as normas de seguranga do trabalho
estabelecidas pela legislagéo.

 Zelar para que o tratamento de dados pessoais seja realizado no estrito respeito as
regras de privacidade e protecdo previstas na legislagdo em vigor.

11. REGRAS DE CONDUTA DE RELACIONAMENTO
11.1. RELACIONAMENTO COM A POPULACAO

Para favorecer o seu desempenho e melhor prestar seu servigo, os servidores da
Camara Municipal de Patu, além deter o dominio sobre as atividades que
desenvolvem, devem conhecer o funcionamento da Organizacéo, considerando a
exceléncia na prestagao de servigos desta, sempre aderente a misséo, a visao e aos
valores estabelecidos.

O Executivo e o Municipes sao a razdo fundamental das atividades desenvolvidas na
Camara Municipal de Patu.

E dever de todo o servidor identificar as prioridades da comunidade e buscar, a partir
desse conhecimento, aprimorar o atendimento e a qualidade dos servigos prestados
pelo Executivo, agindo com educacgao, clareza, urbanidade, cortesia, presteza,
eficiéncia, atitude positiva e respeito, garantindo a confiabilidade e confidencialidade
das informagdes prestadas, mantendo e respeitando os acordos firmados, assim
como oferecendo solugdes completas, apoiadas por servigos de exceléncia.

De acordo com a legislagao vigente e as normas internas e externas, e com a previa
e expressa autorizacdo da Presidéncia, podem ser oferecidos aos municipes e ao
executivo, suportes especificos.
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11.2. RELACIONAMENTO COM FORNECEDORES/PRESTADORES DE
SERVICOS

O relacionamento da Céamara Municipal de Patu com os fornecedores e prestadores
de servigos exige transparéncia, documentagao, estrito cumprimento do estabelecido
e lisura nos procedimentos.

As negociagdes com os oferecedores e prestadores de servicos devem ser
conduzidas de forma a buscar os melhores resultados para a Camara Municipal de
Patu. Consideram-se, na selecédo e contratagcdo de fornecedores e prestadores de
servicos, critérios técnicos, profissionais e éticos como, também, o cumprimento das
exigéncias legais, em especial as de natureza licitatéria.

Nao havendo tratamento especial a nenhum fornecedor ou prestador de servicos,
sendo as relagdes pautadas de acordo com principios éticos da administragao publica.

O processo de compra de produtos e/ou servigos (licitacdo) deve ter por principios a
probidade administrativa, a transparéncia e objetividade, evitando situagbes de
parentes e amigos. Havendo caracterizagdo de conflito de interesses, os atos serao
considerados falta grave, recebendo os implicados os rigores da lei.

Sempre que a prestacao de servico envolver a transmissao de dados pessoais, a
Camara Municipal de Patu deve assegurar-se, em primeiro lugar, que o terceiro
oferece as garantias suficientes em relacéo ao tratamento a realizar, devendo este
comprometer-se a zelar pelo cumprimento dessas mesmas medidas. Para esse efeito
devera ser celebrado, nos temos da lei, um contrato escrito entre o responsavel pelo
tratamento e o subcontratante.

Nao sédo admitidos privilégios de precos ou de outra natureza para aquisi¢gao de bens
para uso pessoal, como também ndo e permitido manter relagdo de emprego,
continuo ou eventual, com Camara Municipal de Patu por fornecedoras e, ainda,
receber comissdes, vantagens ou presentes que de alguma forma possam interferir
nas negociacdes. Havendo caracterizacdo de conflito de interesses, o ato sera
considerado falta grave, recebendo os implicados os rigores da lei.

A Camara Municipal de Patu repudia e ndo compactua com qualquer forma de trabalho
infantil, forcado, escravo ou degradante.

11.3. RELACIONAMENTO NO TRABALHO

A Camara Municipal de Patu prima pelo Relacionamento profissional e responsavel
com seus servidores desde a admissido até o término do contrato de trabalho nao
admite que decisdes relativas a carreira sejam fundamentadas em relacionamentos
pessoais.

A Camara Municipal de Patu tem o compromisso de estabelecer um clima favoravel a
realizagcao profissional de seus servidores, dentro de um ambiente de trabalho
produtivo, saudavel, seguro e de respeito mutuo, em que a responsabilidade individual
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seja exercida em sua plenitude, com adequada qualidade de vida em suas unidades
de trabalho. Valoriza-se o ambiente de transparéncia nas relagdes de trabalho e a
liberdade de expressao. Acredita-se que a manifestagcéo de criticas e sugestdes dos
servidores contribuem para o aprimoramento do ambiente de trabalho.

No exercicio de seu cargo ou fungéo, cada servidor deve:

* Buscar o melhor resultado para a Camara Municipal de Patu, mantendo sempre uma
atitude transparente, de respeito, lealdade, eficiéncia e colaboragdo com colegas e
seus publicos de interesse.

* N&o participar de transagdes e atividades que possam comprometer sua integridade
profissional ou desabonar a sua imagem publica, bem como a imagem da camara
Municipal de Patu.

» Exercer suas atividades profissionais com competéncia e diligéncia, buscando o
aprimoramento técnico e a atualizagdo permanente, devendo encorajar todos os
envolvidos na atividade a adotar tal conduta.

» Ser estritamente profissional e imparcial no tratamento com os seus colegas de
trabalho, fornecedores, prestadores de servigos, clientes e Publico em geral.

» Nao usar cargo, funcéao, atividade, posicao e influéncia com o fim de obter qualquer
favorecimento pessoal ou para outrem.

» N&o criar dificuldades artificiais no exercicio de seu cargo, fungéo ou atribuigdo, com
0 objetivo de supervalorizar sua atuagao profissional.

» Exercer suas atividades de forma eficiente, eliminando situagées que levem a erros
ou a atrasos na execugao das tarefas.

* Respeitar a propriedade intelectual.
* Nao alterar nem deturpar o teor de qualquer documento, informag¢ao ou dados.

* Promover acdes que possibilitem melhorar a comunicagao interna, eliminando a
propagacao de informacdes sem comprovacgao (boatos).

» Comunicar ao gestor da area qualquer ato irregular, contrario ou ndo aderente a
missao, a visao e aos valores estabelecidos, de que tenha conhecimento dentro do
ambiente de trabalho.

* N&o praticar jogos de azar (apostas) nas dePatu da Camara Municipal de Patu.

* Zelar pela seguranga, saude e meio ambiente, cumprindo as diretrizes de seguranca,
preservando o meio ambiente e cuidando da saude.

* Nao promover ou participar de atividades religiosas durante o horario de trabalho.
11.4. RELACIONAMENTO COM COLEGAS

No relacionamento com colegas, cada servidor deve:
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+ Agir de forma cortés, com disponibilidade e ateng&o a todas as pessoas com quem
se relacionam, respeitando as diferengas individuais.

* Abster-se de prejudicar a reputacdo de colegas por meio de julgamentos
preconceituosos, falso testemunho, informag¢des nao fundamentadas ou qualquer
outro subterfugio.

* Abster-se de buscar obter troca de favores que aparentem ou possam dar origem a
qualquer tipo de compromisso ou obrigagao pessoal.

* Abster-se de utilizar o poder inerente ao cargo ou fungéo na obtencéo de favores ou
servigos pessoais de subordinados.

* Abster-se de praticar e compactuar com atos de violéncia psicoldgica, assédio moral
ou sexual.

» Compartilhar os conhecimentos, dados e informagdes adquiridas no exercicio de
suas atividades com seus pares e colegas de trabalho, sempre que necessario e de
forma a manter a integridade e continuidade dos processos e atividades.

* Respeitar a diversidade humana e cultural nos ambientes e relagdes de trabalho.

* Abster-se de tolerar qualquer forma de preconceito e discriminagcdo, consumindo os
eventuais casos testemunhados ou vivenciados.

» Denunciar comportamentos contrarios ao que prevé este Codigo de Conduta e
Integridade, pois se houver omissdao comprovada, o omisso sera considerado tao
responsavel quanto quem praticou o ato, por omissdo ou cumplicidade. A Camara
Municipal de Patu disponibiliza canal de denuncia para essa finalidade e garante o
sigilo ao denunciante.

11.5. RELACIONAMENTO COM SINDICATO

A Camara Municipal de Patu reconhece as entidades sindicais como representantes
legais dos servidores e relaciona-se com esta somente por intermédio da Presidéncia
ou de preposto indicado formalmente. O relacionamento da Camara Municipal de Patu
com os sindicatos e baseado em fatos e dados, fornecer informagdes concretas,
verdadeiras e transparentes. A franqueza no dialogo, a abertura aos argumentos e o
respeito as posicoes de cada parte caracterizam o comportamento da Camara
Municipal de Patu durante as negociacoes.

11.6. RELACIONAMENTO COM A COMUNIDADE

As relagdes entre a comunidade de Patu e a Camara Municipal devem ser pautadas
pela transparéncia, urbanidade, atitude construtiva, cortesia, parceria, em beneficio e
respeito mutuos, buscando sempre preservar aimagem da Camara Municipal de Patu
e as boas relagdes.

11.7. RELACIONAMENTO COM A MIDIA E PUBLICIDADE
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E vedado a qualquer servidor realizar contatos, comunicados, declaragbes e
entrevistas em nome da Camara Municipal de Patu, sem autorizagcdo formal e
expressa da Presidéncia. A Camara Municipal de Patu condena a publicidade
enganosa.

A propaganda institucional e de servigos deve evitar exageros, arrogancia,
prepoténcia e preconceitos, devendo, também, assegurar a veracidade da informacgéao
veiculada.

As iniciativas de marketing da Camara Municipal de Patu caracterizam-se por
respeitar a legislacdo vigente, a ética e as normas de referéncias locais e
internacionais.

Quando os servidores publicarem artigos em qualquer tipo de meio de comunicagao,
concederem entrevistas ou utilizarem qualquer outra forma de manifestacéo publica
de carater pessoal, deverdo observar o rigor na privacidade das pessoas e da
Organizagao, resguardando de forma absolutamente segura os interesses, dados,
imagem institucional e instalagdes fisicas da Camara Municipal de Patu.

12. CONDUTAS DE PROTEGAO DAS INFORMAGOES
12.1. USO DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO

Os sistemas e equipamentos de computacédo e comunicacao eletrénica sdo bens da
Camara Municipal de Patu, disponibilizados como ferramentas de trabalho, para
permitir o desempenho das tarefas, e 0 uso e exclusivo para as atividades de interesse
e finalidades da Camara Municipal.

Os recursos de informatica ndo devem ser utilizados para uso recreativo, propagag¢ao
de e- mail ou documentos com conteudo pornografico, discriminatorio ou difamatério,
boatos e/ou correntes via redes sociais.

O acesso a qualquer site da Internet através de equipamentos da Camara Municipal
de Patu esta restrito as atividades necessarias ao bom desempenho profissional.

A Camara Municipal de Patu se reserva o direito de, sem aviso prévio, monitorar e
bloquear o uso da internet.

Todos os servidores devem respeitar as seguintes regras:

« E proibido instalar ou remover, nos computadores da Camara Municipal de Patu,
programas nao institucionais para os quais nao haja licenga de uso correspondente,
sendo necessaria a autorizagao do Analista de Tecnologia da informagéo da Casa

« E proibido modificar os softwares contratados, salvo em casos especificos, de acordo
com os respectivos contratos e sob a supervisao da area do Analista de Tecnologia da
informacgao da Casa.

« E proibido o desenvolvimento de software n&o autorizado pelo Analista de tecnologia
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da informacéo da Casa.
« E terminantemente proibido visitar sites pornograficos.

* O desenvolvimento de equipamentos, sistemas e programas de computagao
realizados pelos servidores e de propriedade exclusiva da Camara Municipal de Patu.

» Todos os servigos e sistemas criados, gerados, desenvolvidos, customizados e
adaptados pelos profissionais da Camara Municipal de Patu constituem propriedade
intelectual da Organizagao perante seus servidores e contratados.

*« As comunicagdes eletrobnicas devem atender aos padrdées de integridade,
confidencialidade e autenticidade compativeis com a sua classificagao.

12.2. INFORMACOES CONFIDENCIAIS E PRIVILEGIADAS

Deve ser mantida estrita confidencialidade sobre qualquer informacao, pois esta sera
considerada sigilosa ou estratégica da Camara Municipal de Patu, proibida a sua
divulgacgao a terceiros.

Somente pessoas autorizadas podem fornecer informagdes relevantes a terceiros,
obedecendo aos principios da Lei de Acesso a Informacao (12.527/2011), da Lei Geral
de Protecao de Dados Pessoais - LGPD (13.709/2018).

Consideram-se informagdes confidenciais os dados técnicos e comerciais sobre
produtos e servigos, objetivos faticos e estratégias partes do PPA, LDO E LOA,
orgcamentos, planejamento de curto e longo prazo, dados estatisticos, financeiros e
contabeis, bem como quaisquer outras informacgdes ou dados que estejam vinculados
ou relacionados com o interesse Camara Municipal de Patu.

Fica proibida a divulgagdo de comunicagao interna, sem a devida autorizagdo do
Superior da area, sendo considerada informacéao interna "nao publica".

12.3. CONDUTAS PARA PROTECAO DE DADOS PESSOAIS

A Camara Municipal de Patu esta empenhada em proteger a segurancga e privacidade
das pessoas naturais (vereadores, servidores, estagiarios, fornecedores, municipes e
outros terceiros).

Nesse contexto, e com a finalidade de afirmar o seu compromisso e respeito para com
as regras de privacidade e de protecdo de dados pessoais recolhidos, no estrito
respeito e cumprimento da legislagéo aplicavel nesse ambito, a Camara Municipal de
Patu rege-se pela Lei Geral de Protegao de Dados Pessoais - LGPD (13.709/2018), a
qual se compromete a dar ampla divulgagao de forma que suas prerrogativas estejam
presentes na cultura organizacional.

E da competéncia do responsavel pela operagdo dos dados tendo em conta a
natureza, o &mbito, o contexto e as finalidades do tratamento dos dados, bem como
os riscos associados ao tratamento desses dados, garantir as medidas técnicas e
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organizativas adequadas para assegurar e poder comprovar que o tratamento e
realizado em conformidade com o presente regulamento.

A informacéao dos titulares de dados pessoais esta armazenada em bancos de dados,
inseridos em redes, protegidas com antivirus e Firewall.

A Camara Municipal de Patu compromete-se a fazer copias de seguranca que
minimizem possiveis perdas de dados.

A Camara Municipal de Patu fara tudo ao seu alcance para impedir violagdes de dados
ou qualquer perda, mas nédo pode ser responsabilizada por ataques que consigam
superar estas defesas.

13. CONFLITOS DE INTERESSE

Conflitos de interesse sdo quaisquer situacbes em que o atendimento as pretensdes
do servidor possam representar, direta ou indiretamente, impacto adverso aos
interesses da Camara Municipal de Patu, servidores, vereadores, estagiarios,
fornecedores, prestadores de servigco e comunidade.

Identificam-se, a seguir, as orientagcdes de conduta frente a algumas situacbes de
conflitos de interesse, regras que deverao ser observadas por todos os servidores:

* Nao conceder quaisquer beneficios ou favorecimentos irregulares a terceiros, direta
ou indiretamente, e nao utilizar bens ou servicos da Camara Municipal de Patu em
seu beneficio ou do outro.

* Nao se valer do cargo para obter vantagens pessoais, para si ou para colegas e
familiares, perante entidades financeiras que transacionem com a Camara Municipal
de Patu.

* Ndo promover atividade politico-partidaria nas dePatu da Camara Municipal de Patu,
nem promover aliciamento com esse fim.

* Ndo manter relacionamento pessoal com fornecedores e clientes, a ponto de colocar
em duvida sua intengdo como representante da Companhia.

* Nao se envolver direta ou indiretamente em qualquer atividade que seja conflitante
com os interesses da Camara Municipal de Patu.

* Nao divulgar ou fazer uso de informagdes privilegiadas em proveito préprio ou de
terceiros, decorrentes das atividades exercidas.

14. CANAIS DE DENUNCIA E NOTIFICACOES

Os servidores que tenham duvidas sobre este cédigo devem dirigir-se em primeira
instancia a seu superior imediato o DPO ou ao Controle Interno da Camara Municipal
de Patu.
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A politica de transparéncia da Camara Municipal de Patu, na hipotese de duvidas
sobre questdes éticas, permite contatar qualquer membro da Mesa Diretora, o
Encarregado de Dados, o DPO ou o controlador interno da Camara Municipal de Patu.

Quaisquer situagdes potencialmente ilegais, irregulares, duvidosas ou contrarias aos
principios éticos devem ser imediatamente notificadas ao superior hierarquico e/ou a
Presidéncia, ficando garantido o tratamento confidencial as informagdes fornecidas,
sem risco de qualquer retaliacdo ou represalia, desde que tenham sido prestadas de
boa-fé.

15. PENALIDADES

Este cddigo reafirma o compromisso da Camara Municipal de Patu em buscar os mais
altos padrées de conduta ética e disciplina.

A Camara Municipal de Patu espera de seus servidores, vereadores e estagiarios a
conduta ética descrita no presente cddigo, que passara a fazer parte dos contratos de
trabalho e relacionamento com a instituic&o.

O né&o cumprimento de qualquer dispositivo deste cdédigo sujeita o responsavel,
independentemente de seu nivel hierarquico, as penalidades aplicaveis, que serao
definidas de acordo com a gravidade da ocorréncia, podendo envolver adverténcia,
suspensao, rescisdo contratual por justa causa ou outras medidas cabiveis, conforme
a legislacao vigente.

16. DISPOSICOES FINAIS
16.1. OBSERVANCIA A LEGISLACAO
Cada servidor deve:

* Obedecer as leis, normativas internas, instrucbes normativas, decretos e
regulamentos aplicaveis aos negocios da Camara Municipal de Patu e as praticas
comerciais vigentes.

* Respeitar os principios contabeis, as leis e os regulamentos para contabilizar
transacbes e emitir relatorios financeiros precisos que refltam a realidade e
conformidade da Camara Municipal de Patu.

16.2. REVISAO E MANUTENGCAO DO CODIGO

Este Codigo de Conduta e Integridade deve ser periodicamente revisto e atualizado,
funcao de responsabilidade do Departamento de Gestdo de Pessoas a ser realizada
sempre que se detectar a necessidade de atualizagédo do codigo.

A analise deve compreender e considerar dois ambientes com os quais a Camara
Municipal de Patu se relaciona:

INTERNO - Ocorréncias e consequéncias dos dilemas éticos.
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EXTEMO - Novos conceitos e padrdes sociais, situagdes éticas e conflitos publicos,
mas nao previstos no codigo.

A aprovacgao deste documento e de responsabilidade da Mesa Diretora da Camara
Municipal de Patu.

16.3. DA DIVULGACAO E TREINAMENTO

A Camara Municipal de Patu deve disseminar a cultura de controle e conformidade
por meio de agdes institucionais, que incluem palestras, campanhas, comunicados e
publicacdes, as quais contém assuntos comuns a todos os servidores, de todos os
niveis hierarquicos, e especificos aos que desenvolvem atividades com maior
exposicao ao risco de fraude e corrupcao.

A Camara Municipal de Patu deve promover treinamento, com periodicidade anual
sobre este Codigo de Conduta e Integridade e leis nele citadas a todos os seus
agentes Publicos, servidores, bem como sobre a Politica de Gestao de fuscos aos
administradores. A Camara Municipal de Patu deve incentivar e proporcionar o
conhecimento dos agentes Publico s e servidores quanto as exigéncias e
responsabilidades legais, bem como quanto as diretrizes corporativas, capacitando-
os a identificar, prevenir, tratar e comunicar situacdes de risco ou com indicios de
fraude e corrupcéo.

A Camara Municipal de Patu deve promover a ampla divulgacéo deste Cddigo de
Conduta e Integridade, proporcionando-o, também, aos novos servidores.
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ANEXO IV
POLITICA DE USO GERAL DE DADOS PESSOAIS

DEFINICOES

Para compreensdo deste Temo de Uso Geral de Dados Pessoais e Politica de
Privacidade dos Servigos, consideram-se:

Agentes de tratamento: o controlador e o operador.

Agente Publico: Todo aquele que exerce, ainda que transitoriamente ou sem
remuneragao, por eleicdo, nomeacgao, designagao, contratagdo ou qualquer
outra forma de investidura ou vinculo, mandato, cargo, emprego ou fun¢do nos
orgéos e entidades da Administragao Publica, direta e indireta.

Agentes de Estado: inclui 6érgéos e entidades da Administragdo publica além
dos seus agentes Publicos.

Anonimizagao: Utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacao, direta ou indireta, a um individuo.

Autoridade nacional: 6rgdo da administragdo publica responsavel por zelar
pelos regramentos do tratamento de dados.

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais. em suporte eletrénico ou fisico.

Codigos maliciosos: e qualquer programa de computador, ou parte de um
programa, construido, com a intencéo de provocar danos, obter informacdes
nao autorizadas ou interromper o funcionamento de sistemas e/ou redes de
computadores.

Consentimento: Manifestacao Livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Controlador: pessoa natural ou juridica, de direito Publico ou privado, a quem
competem decisdes referentes ao tratamento de dados pessoais.

Dado pessoal: informacado relacionada a pessoa natural identificada ou
identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagcdo a sindicato ou a organizagao de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasiao
de seu tratamento.

Encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegao de Dados (ANPD).
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¢ Eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado.

e Sitios e aplicativos: sitios e aplicativos por meio dos quais o usuario acessa 0s
servigos e conteudos disponibilizados;

e Terceiro: pessoa ou entidade que n&o participa diretamente em um contrato,
em um ato juridico ou em um negdcio, ou que, para além das partes envolvidas,
pode ter interesse num processo juridico.

e Titular: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento.

e Transferéncia Internacional de dados e transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais. seja membro.

e Tratamento: toda operagao realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgao, classificagdo, utilizacdo, acesso,
reprodugdo, transmissdo, processamento, arquivamento, armazenamento,
eliminacdo ou controle da informagdo, modificacdo, comunicagao,
transferéncia, difusdo ou extracao.

e Usuarios (ou "Usuario", quando individualmente considerado): todas as
pessoas naturais que utilizarem os servigos da Camara Municipal de Patu.

e Uso compartihado de dados: comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e entidades Publicas no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacado especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes Publicos, ou entre entes privados.

e Violagdo de dados pessoais: e uma violagdo de seguranga que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteragao, a divulgagao ou o
acesso ndo autorizado a dados pessoais transmitidos, conservados ou sujeitos
a qualquer outro tipo de tratamento.

Leis e normativos aplicaveis aos servigos

Lei n° 13.709, de 14 de agosto de 2018- Lei Geral de Protegdo de Dados Pessoais
(LGPD) - Dispbe sobre a protecao e o tratamento de dados pessoais.

Lei n°® 12.965, de 23 de abril de 2014 - Marco Civil da Internet - Estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil.

Lei n° 12.527, de 18 de novembro de 2011 - Lei de Acesso a Informacao - Regula o
acesso a

informacgdes previstas na Constituicao Federal.

Lei n°® 13.460, de 26 de junho de 2017 - Dispde sabre participacao, protecéo e defesa
dos direitos do usuario dos servigos Publicos da administragédo publica.

DESCRICAO DOS SERVIGOS
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A Camara Municipal de Patu oferece diversos servicos a sociedade. Tais servigos
estdo descritos e podem ser acessados através do site: https://pendencias.rn.leg.br

DIREITOS DOS USUARIOS DOS SERVIGOS

Os usuarios de servigos Publicos tém o direito a adequada prestacao desses servicos,
que devem ser ofertados de acordo com diretrizes como respeito; igualdade no
tratamento aos usuarios, sem qualquer tipo de discriminagdo; com acessibilidade;
cumprimento de prazos e normas; e adequagao entre meios e fins - sem a imposigao
de exigéncias, obrigagdes, restricdes e sangdes néo previstas na legislagao.

O tratamento das informacdes pessoais deve ser feito de forma transparente e com
respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
Liberdades e garantias individuais. O titular do dado tem direito ao acesso facilitado
as informacgdes sabre o tratamento de seus dados, que deverao ser disponibilizadas
de forma clara, adequada e ostensiva acerca de outras caracteristicas previstas em
regulamentagao para o atendimento do principio do livre acesso:

| - Finalidade especifica do tratamento;

Il - Forma e duracédo do tratamento, observados os segredos comercial e industrial;
[l - Identificacdo do controlador;

IV - Informagdes de contato do controlador;

V - Informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - Responsabilidades dos agentes que realizardo o tratamento; e

VII - Direitos do titular.

E um direito de o titular ter acesso a informacdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento.

O Titular tem direito a obter do Controlador, em relagado aos dados por ele tratados, a
qualquer momento e mediante requisigao:

| - Confirmarao da existéncia de tratamento;
Il - Acesso aos dados;
Il - Corregao de dados incompletos, inexatos ou desatualizados;

IV - Anonimizagé&o, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na Lei n® 13.709/18;

V - Portabilidade dos dados a outro fornecedor de servigco ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
observados os segredos comercial e industrial; VI - Eliminagdo dos dados pessoais
tratados com o consentimento do titular, exceto nas hipoteses previstas no art. 16 da
Lei n°® 13.709/18-
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VI - Informacgao das entidades publicas e privadas com as quais o controlador realizar
0 uso compartilhado de dados;

VIl - Informagéo sabre a possibilidade de n&o fornecer consentimento e sobre as
consequéncias da negativa;

VIII - Revogacgéao do consentimento, nos termos do §5° do art. 8° da Lei n°® 13.709/18.

O consentimento pode ser revogado a quaisquer momentos pelo titular, mediante
solicitagdo encaminhada via e-mail ou correspondéncia ao Controlador ou por meio
dos canais disponibilizados pela Ouvidoria da Camara Municipal de Patu.

De forma resumida o usuario dos servigos possui os seguintes direitos:

Direito de confirmacao e acesso (Art. 18, | e Il): e o direito do usuario de obter
do servigo a confirmagao de que os dados pessoais que lhe digam respeito sdo
ou nao objeto de tratamento e, se for esse o caso, o direito de acessar os seus
dados pessoais.

Direito de retificagdo (Art. 18, Ill): e o direito de solicitar a corregdo de dados
Incompletos, inexatos ou desatualizados.

Direito a limitacdo do tratamento dos dados (Art. | 8, IV): e o direito do usuario
de limitar o tratamento de seus dados pessoais, mediante solicitagcdo ao
Controlador, para obter a Anonimizacao, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto
na Lei Geral de Protecao de Dados.

Direito de oposigcao (Art. 18, § 2°): e o direito do usuario de, a qualquer
momento, se o Orgdo de tratamento de dados por motivos relacionados com a
sua situacao particular, com fundamento em uma das hipdteses de dispensa
de consentimento ou em caso de descumprimento ao disposto na Lei Geral de
Protecao de Dados.

Direito de nao ser submetido a decisdes automatizadas (Art. 20, LGPD): o titular
dos dados tem direito a solicitar a revisdo de decisbes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisbes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.
Direito do acesso a informacgao (Lei 12.527 - Lei de Acesso a informagao) e
dever do Estado garantir o direito de acesso a informagdo, que sera
franqueada, mediante procedimentos objetivos e ageis, de forma transparente,
clara e em linguagem de facil compreensao.

Direito do respeito a intimidade (Constituicao Federal, Art. 5°, X): o tratamento
das informacgdes pessoais deve ser feito de forma transparente e com respeito
a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

Obrigagdes dos usuarios que utilizam os servigos: O Usuario se responsabiliza pela
precisdo e veracidade dos dados informados e reconhece que a inconsisténcia destes
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pode implicar a impossibilidade de utilizar servigos publicos da Camara Municipal de
Patu.

Durante a utilizagdo dos servigos, a fim de resguardar e proteger os direitos de
terceiros, o usuario se compromete a fornecer somente seus dados pessoais, € hao
os de terceiros (a menos que possua. procuragao para representa-los) e manté-los
permanentemente atualizados.

O login e senha so6 poderao ser utilizados pelo usuario cadastrado. Este deve manter
o sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel, em qualquer
hipétese, a alegacéo de uso indevido, apos o ato de compartilhamento.

O usuario dos servicos e responsavel pela atualizagao das suas informacdes pessoais
€ consequéncias ha omissao ou erros nas informagdes pessoais cadastradas.

O Usuario e responsavel pela reparagao de todos e quaisquer danos, diretos ou
indiretos (inclusive decorrentes de violagao de quaisquer direitos de outros usuarios,
de terceiros, inclusive direitos de propriedade intelectual, de sigilo e de personalidade),
que sejam causados a Camara Municipal de Patu, a qualquer outro Usuario, ou, ainda,
a qualquer terceiro, inclusive em virtude do descumprimento do disposto nestes
Termos de Uso e Politica de Privacidade ou de qualquer ato praticado a partir de seu
acesso a Internet, ao sitio e/ou aplicativos.

A Camara Municipal de Patu nao podera ser responsabilizada pelos seguintes fatos
Equipamento do usuario infectado ou invadido por atacantes;

Equipamento do usuario avariado no momento do consumo de servigos;

Protecao do computador do usuario;

Protecao das informagdes armazenadas nos computadores dos usuarios:

Abuso de uso dos computadores dos usuarios;

Monitoracao clandestina do computador dos usuarios;

Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

Em nenhuma hipotese, a Camara Municipal de Patu sera responsavel pela instala ao
equipamento do Usuario ou de terceiros, de codigos maliciosos (virus, trojans,
malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que venham
a ser criados), em decorréncia da navegagao na Internet pelo Usuario.

A responsabilidade da Camara Municipal de Patu no tratamento de dados pessoais

A Camara Municipal de Patu se compromete a cumprir todas as legislagdes inerentes
ao uso correto dos dados pessoais do cidadao de forma a preservar a privacidade dos
dados utilizados nos servigos, bem como a garantir todos os direitos e garantias legais
dos titulares dos dados. Se obriga a promover, independentemente de requerimentos,
a divulgacao, em local de facil acesso, de informacdes de interesse coletivo ou geral,
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produzidas ou custodiadas, no ambito de suas competéncias, bem como implementar
controles de seguranga para Protegao dos dados pessoais dos titulares.

A Camara Municipal de Patu devera, quanto as ordens judiciais de pedido das
informagdes, compartilhar informagdes necessarias para investigagdes ou tomar
medidas relacionadas a atividades ilegais, suspeitas de fraude ou ameagas potenciais
contra pessoas, bens ou sistemas que sustentam os servigos ou de outra forma
necessaria para cumprir com as obrigacdes legais.

Informacgdes para o Contato do usuario dos servigos

O Encarregado de Dados-DPO da Camara Municipal de Patu e disponibilizada para
que os titulares dos dados pessoais possam demandar as solicitagdes previstas pelo
art. 18° da LGPD e para sanar quaisquer duvidas sobre os servicos ou sobre este
Termo de Uso Geral de Dados Pessoais e Politica de Privacidade.

FORO

Este Termo sera regido pela legislagao brasileira quaisquer disputas ou controvérsias
oriundas de quaisquer atos praticados no ambito da utilizacdo dos sitios e/ou
aplicativos pelos usuarios, inclusive com relagdo ao descumprimento dos Temos de
Uso e Politica de Privacidade ou pela violagao dos direitos da Administracdo Publica,
de outros Usuarios e/ou de terceiros, inclusive direitos de propriedade intelectual, de
sigilo e de personalidade, serdo processadas no o Foro da Comarca da cidade de
Patu, Estado do Rio Grande do Norte.

Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, todos os
titulares de dados tém direito a apresentar reclamacao a Autoridade Nacional de
Protecao de Dados.
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ANEXO V
POLITICA DE PRIVACIDADE

1. APRESENTAGAO

A Camara Municipal de Patu estabelece a Politica de Privacidade com todos aqueles
com quem interage.

Em cumprimento da Lei Geral de Protegdo de Dados - LGPD, e com a preocupagao
constante de transparéncia e imparcialidade, ficam implementadas as novas praticas
de seguranga e os novos procedimentos de protecdo a dados pessoais da Camara
Municipal de Patu, com o objetivo de garantir a continuidade do interesse Publico nas
areas de privacidade dos cidadaos.

A protecéao dos cidadaos relativamente ao tratamento de Dados Pessoais e um direito
para a Camara Municipal de Patu a sua privacidade e importante, razao pela qual o
titular sera informado quais os Dados Pessoais que serdo coletados, para quais
finalidades sao utilizados, principios que orientam esta utilizagcdo e quais os direitos
que assistem aos titulares desses mesmos dados.

Com o propésito de satisfacdo dos seus fornecedores e servidores, enquanto
Responsavel pelo Tratamento dos seus Dados, a Camara Municipal de Patu:

e Assegura que o tratamento dos seus Dados Pessoais e efetuado no ambito da
(s) finalidade (s), ou para finalidade (s) compativel (is) com o (s) propdsito (s)
inicial (is) para que foram coletados.

e Assume o compromisso de implementar uma cultura de minimizag¢ao de dados,
em que apenas se coleta, utiliza e conserva os dados pessoais estritamente
necessarios ao desenvolvimento das suas atividades.

¢ Nao realiza a divulga ao ou o compartilhamento dos dados pessoais coletados,
para fins comerciais ou de publicidade.

2. COMO A CAMARA MUNICIPAL DE PATU UTILIZAGAO DOS DADOS PESSOAIS
COLETADOS

A Camara Municipal de Patu utiliza os dados pessoais para dar resposta as suas
demandas, proceder a instrucdo dos seus processos, prestar informacdes sobre
assuntos do seu interesse, para fins estatisticos e na realizagao de estudos de suporte
a definicao de politicas publicas municipais.

Esses dados podem ser requeridos, via:
Presencial, telefénico ou por via eletrénica.

Também é possivel coletar seus dados através de informacgdes que sao fornecidas e
conteudo das mensagens enviadas a Céamara Municipal de Patu, tais como
comentarios, sugestodes, criticas ou reclamacgdes, numa 6tica de melhoria constante.
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No ambito do tratamento dos seus dados pessoais, a Camara Municipal de Patu
salvaguarda que estes serdo de acesso limitado as pessoas vinculadas ao tema, e
que tenham necessidade de os conhecer, no exercicio das suas fungdes e na estrita
medida do necessario para a prossecucao das finalidades para que foram coletados
ou para finidades compativeis com os propdsitos iniciais.

Por fim, os dados pessoais poderao ser usados para auditorias, analises estatisticas,
ciéncia de dados e estudos para langamento de novos servigos ou para a melhoria
dos ja existentes, bem como processos e comunicagoes.

Nenhum dado pessoal pode ser transferido ou compartilhado sem a previa analise da
conformidade com as bases lega.is previstas na LGPD.

3. 0S DADOS PESSOAIS QUE SAO COLETADOS PELA CAMARA MUNICIPAL DE
PATU

Os dados pessoais coletados pela Camara Municipal de Patu dependem do contexto
das suas interagées com a Camara e dela com o titular dos Dados Pessoais, no ambito
das atividades relacionadas e no cumprimento das atribuicbes que lhe estédo
legalmente cometidas.

Entre os dados coletados pela Camara Municipal de Patu, incluem-se os seguintes,
nao se limitando a eles:

identificacao:

- Nome Completo;

- Numero do Registro Civil e do CPF;

- Data de nascimento / idade.

Contatos:

- Endereco Residencial/Profissional;

- Endereco de correio eletronico/e-mail;

- Numero de telefone e/ou celular.

Dados institucionais: Endereco de correio eletrbnico /e-mail institucional.

Dados Bancarios e de Pagamento: no caso de servidores/vereadores ou no ambito
do exercicio de um contrato, coleta dos dados necessarios para proceder ao
processamento do respetivo pagamento, salario, reembolso.

Video: se visitar instalagbes da Camara Municipal de Patu a sua imagem pode ser
captada pelas cameras de seguranca.

Voz: quando ligar para os servigos de cal center, as conversagdes por telefone com
os atendentes podem ser gravadas.
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4. DA COLETA E TRATAMENTO DE DADOS DE MENORES

Os Dados Pessoais dos menores de idade, cuja coleta e tratamento decorra de
fundamento legal, somente serao coletados e tratados com o consentimento dos seus
pais ou responsavel legal. Os pais ou responsaveis legais tem a prerrogativa de
exercer os direitos sobre os Dados Pessoais dos menores em condi¢cdes similares aos
dos titulares dos dados.

5. DA COLETA E TRATAMENTO DE DADOS SENSIVEIS

Os Dados Pessoais de natureza sensivel classificados na Lei Geral de Protecao de
Dados (LGPD), em especial os que tratam sobre a origem racial ou étnica do seu
titular, as suas opinides politicas, as suas convicgdes religiosas, orientagdo sexual ou
sobre a sua saude (Dados Pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestacao de servicos de saude e/ou que revelem
informacdes sobre o0 seu estado de saude), estao vinculados a um tratamento especial
com salvaguardas técnicas e organizacionais especificas estabelecidas na LGPD e,
sO raramente sao demandados pela Camara Municipal de Patu, uma vez que n&o sao
requeridos por seus processos operacionais ou administrativos.

6. DO COMPARTILHAMENTO DOS DADOS

A Camara Municipal de Patu nao repassara a terceiros, parceiros ou em qualquer
negociagcdo comercial, os dados pessoais coletados, exceto nas hipoteses de estrito
cumprimento de obrigacdo legal, contrato, convenio ou instrumento congénere,
determinacao judicial ou mediante consentimento expresso destes.

7. DA SEGURANCA DOS DADOS PESSOAIS

Para seguranca dos seus dados pessoais a Camara Municipal de Patu mante uma
equipe de profissionais qualificados e permanentemente atualizados nas melhores
técnicas, utilizando um conjunto de tecnologias, ferramentas e procedimentos de
seguranga e desenvolvendo os melhores esforgos para proteger os seus Dados
Pessoa.is do acesso, uso ou divulgagado nao autorizados.

8. DO CONTROLE DOS SEUS DADOS PESSOAJS

A Camara Municipal de Patu, a seu pedido, garante o direito ao acesso, retificacao,
limitagdo de tratamento e eliminagdo dos seus Dados Pessoais, bem como, o direito
de se opor ao seu processamento.

Caso a utilizagdo pela Camara Municipal de Patu de seus dados pessoais seja
baseada no consentimento, o titular tem o direito de o excluir, a qualquer tempo, sem
comprometer a qualidade do tratamento de dados efetuado até o momento da
solicitacao forma da exclusao.
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O titular pode, sempre que desejar, contatar o Encarregado pela Protecdo de Dados
da Camara Municipal de Patu para esclarecer todas as questdes relacionadas com o
tratamento dos seus Dados Pessoais e exercicio dos seus direitos enquanto titular de
dados pessoais, bem como consultar informagao sobre como exercer os seus direitos
no site da Camara Municipal de Patu: https://pendencias.rn.leg.br.

9. DOS DIREITOS DO TITULAR DOS DADOS

* Direito de acesso:

Tem o direito de acessar os Dados Pessoais que Ihe digam respeito e que séo tratados
pela Camara Municipal de Patu.

* Direito de retificacao:

Caso verifigue que seus Dados Pessoais na Camara Municipal de Patu estdo
incorretos, incompletos ou inexatos, pode solicitar a sua correcéo ou retificagao.

* Direito de oposigao:

Tem também o direito de se opor ao tratamento de dados por parte a Camara
Municipal de Patu. No entanto, os fundamentos legais ou de interesse Publico podera
prevalecer sobre o seu direito de oposicao.

* Direito de limitacao:

Tem ainda a prerrogativa de solicitagéo do tratamento dos seus Dados Pessoais pela
Camara Municipal de Patu, a certas categorias de dados ou finalidades de tratamento.
No entanto, os fundamentos legais ou de interesse Publico poderao prevalecer sobre
este direito.

* Direito de eliminacéo:

Pode pedir a eliminagdo dos seus Dados Pessoais, se ndo existirem fundamentos
legais ou de interesse publico que justifiquem a conservagcao daqueles dados
pessoais.

* Direito a retirar o consentimento:

Sempre que o tratamento dos seus Dados Pessoais seja efetuado com base no seu
consentimento, pode solicitar a Camara Municipal de Patu que deixe de efetuar esse
tratamento, a qualquer tempo, sem comprometer a validade do tratamento de dados
efetuado até o momento da solicitagao formal da retirada.

* Direito a portabilidade:

Tem também o direito a receber os Dados Pessoais que |lhe digam respeito, em
Formato digital de uso corrente e de leitura automatica ou solicitar a transmissao direta
dos seus dados para outra entidade, mas neste caso apenas se for tecnicamente
possivel
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10. DA RETENGAO DE DADOS PESSOAIS

A Camara Municipal de Patu, armazena os seus Dados Pessoais apenas pelo periodo
necessario e no ambito das finalidades para os quais os dados foram coletados, e
conforme seja necessario para conservagao de seus servigos.

Os periodos de conservagao dos seus dados podem mudar significativamente quando
estejam em causa fins de arquivo de interesse publico, cientificos ou estatisticos, e
compromete-se a adotar as medidas de conservagao e seguranca adequadas.

A Camara Municipal de Patu podera vir a manter seus Dados Pessoais apds receber
seu pedido de exclusdo ou apOs 0s prazos caso seja necessario para cumprimento
de obrigacdes legais, resolver disputas, manter a seguranga, evitar fraudes e abuso e
garantir o cumprimento de contratos.

11. DOS COOKDES E TECNOLOGIAS SEMELHANTES

Camara Municipal de Patu utiliza cookies para fornecer seus sites e servigos online
para ajudar a coletar dados e guardar as suas configuragdes, com o objetivo de
melhorar o desempenho dos servigcos oferecidos no site e a sua experiencia como
usuario.

12. DAS ALTERAGOES DA POLITICA DE PRIVACIDADE

Esta politica de privacidade sera objeto de atualizagdo permanente, de forma a refletir
0s comentarios dos usuarios e sempre que se justifique.

Recomenda-se que ao titular do dado que verifique periodicamente a politica de
privacidade no site da Camara Municipal, para se manter informado sobre como a
Camara Municipal de Patu esta protegendo os seus Dados Pessoais se manter
atualizado sobre as informacdes e direitos que lhe assistem.
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ANEXO VI
POLITICA DE SEGURANGA DA INFORMAGAO
APRESENTAGCAO

A Revolugéo Digital consolidada nas ultimas décadas tomou possivel um enorme
avango na coleta, contabilizagdo e processamento de quantidades significativas de
informagdes do turbilhdo de eventos que ocorrem todos os dias na sociedade. Hoje
podemos extrair mais facilmente dessas informacdes de dados que servem como farol
orientador importantissimo para tomada de decisées e identificagcdo de oportunidades.

Na medida em que as informacgdes sao usadas para decisdes importantes, seu valor
e reconhecido e deve ser preservado. Algumas informagdes ndo devem cair nas maos
erradas.

Adulteracdes e indisponibilidade podem levar a decisdes erradas ou falta de acéo. O
grande valor atrai grandes ameagas. Ouvimos noticias quase que diariamente sobre
vazamentos de dados, espionagem, ransomware e ataques hacker em todo tipo de
organizagao. Importante ressaltar que a Seguranca da informagé&o néo deve atuar
apenas sobre os sistemas digitais e sim em todos os meios onde a informagao reside.

Estas sdo as bases e justificativas para a Seguranga da Informagao, que visa a
manutengdo da Confidencialidade, integridade e Disponibilidade dos dados e
informacdes. E o instrumento importante de Governancga e Politica de Seguranca da
Informa ao (PSI), um conjunto de diretrizes, normas, procedimentos e padrdes que
devem ser seguidas pelas instituicdes como um todo, para que sejam assegurados
seus recursos computacionais e suas informacgdes.

As diretrizes estabelecidas nesta politica a serem observadas pelo corpo técnico e
gerencial, servidores em geral, terceiros e fornecedores. A responsabilidade é de
todos. De forma especial, a Equipe de Seguranga da Informagéo da Camara Municipal
de Patu, e guardia da aplicacdo desses principios. Emite pareceres e contribui para
elaboracao de termos de referéncia quanto a seguranca em projetos, contratacdes e
aquisicoes, sem de forma alguma impedir a inovagdo com o controle totalitario da
informacao. Mas sim, deve orientar o uso das melhores praticas, controlar e monitorar
o fluxo das informagdes, como forma de evitar incidentes indesejados, adicionando
capacidade de predizer ataques, identificando vulnerabilidades e as preliminares que
ocorrem antes dos incidentes.

Da mesma forma, a Equipe de Protecao de Dados da Camara Municipal de Patu,
supervisionada pelo Encarregado de Tratamento de Dados Pessoa.is, atua em
relagcdo a preservagao da privacidade, direito fundamental definido na Constituicao
Federal e na conformidade com a Lei Geral de Protecdo de Dados Pessoais.

Ambas as equipes devem colaborar para garantir que os servidores tomem
conhecimento da existéncia e sigam as politicas e normas expressas nesta POLITICA
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DE SEGURANGCA DA INFORMAGCAO e documentos relacionados, oferecendo
treinamentos e campanhas de conscientizacdo oportunamente.

As mudancgas no mundo digital ocorrem rapido demais para impedir todos os possiveis
ataques portanto € preciso também investir em resiliéncia, sistemas redundantes,
tolerantes a falhas e dar respostas rapidas para ocorréncias de comprometimento e
limitacao de impactos.

Para isso, e preciso um time de resposta rapida a incidentes, como uma brigada de
incéndio, cuja organizac&o é definida na Politica de Resposta a Incidentes, uma das
nomas subordinadas a esta PSI. Espera-se que esse trabalho possa ajudar a Camara
Municipal de Patu a aprimorar a Seguranc¢a da informagao, contribuindo para sempre
colocar a tecnologia a servigo da Organizagao.

DEFINIGOES E REFERENCIAS

. LGPD- Lei Federal n°® 13.709/2018, a Lei Geral de Protecdo de Dados
Pessoais.

. LAI- Lei Federal n® 12.527/2014, a Lei de Acesso a informacao.
. Marco Civil da Internet, Lei Federal n° 12.965/2014

. SGSI - Sistema de Gerenciamento de Seguranga da Informacéo, tratado pela
familia de normas técnicas ISO 27000, no Brasil publicadas pela Associagao Brasileira
de Normas Técnicas (ABNT), sob a nomenclatura NBR 1SO/IEC 27000.

. Confidencialidade de - propriedade de que o dado ou informacdo nao seja
disponibilizado ou revelado a sistema ou pessoa (fisica ou juridica), ndo autorizada e
credenciada.

. Integridade - propriedade de que o dado ou informagéao ndo seja modificado,
excluido ou adulterado - intencionalmente ou ndo - por pessoas, sistemas, defeitos,
acidentes ou forgas da natureza, mantendo sua confiabilidade e consisténcia.

. Dado Pessoal Sensivel - dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinidao politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filoséfico ou politico, dado referente a saude, ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural, conforme definido pela LGPD.

. Dados Confidenciais - todos aqueles que devem ter acesso restrito e aos quais
se aplica o principio da Confidencialidade.

. DPO- Encarregado pelo Tratamento de Dados Pessoais, com atribuicoes
definidas na LGPD.

DIRETRIZES

Estes s&o os principios basicos que regem a Politica de Seguranga da informacgéao da
Camara Municipal, estabelecidos de acordo com as necessidades da institui¢ao.
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Violagdes a essa Privacidade devem ser mitigadas e podem sujeitar os responsaveis
as penalidades aplicaveis, que serdo definidas de acordo com a gravidade da
ocorréncia, podendo envolver adverténcia, suspensao, rescisdo contratual por justa
causa ou outras medidas cabiveis, de acordo com o Estatuto do Servidor e Cédigo de
Conduta e Integridade da Camara Municipal de Patu.

1. Além das informagdes organizacionais, a Camara Municipal de Patu e atribuida a
guarda de informagdes de seus servidores, fornecedores, terceiros e estagiarios.
Portanto, a criacdo de um ambiente que garanta a Seguranga da Informagao, com a
devida confidencialidade, integridade e disponibilidade, bem como o respeito e
Protecédo da privacidade e essencial para a continuidade dos servicos da Camara
Municipal. Para isso, devem ser utilizados mecanismos e controles de Seguranca da
Informagao, balanceando fatores de risco, buscando formas de compatibilizar o
desenvolvimento tecnoldgico, livre iniciativa e a inovagao, respeitando a
autodeterminacéao informativa, o direito a informacao, a Liberdade de expressao, o
direito a opinido, a inviolabilidade da imagem, o livre desenvolvimento da
personalidade e a cidadania.

2. Toda a informagdo devera ser classificada formalmente quanto a sua
confidencialidade e ter tratamento de acordo com a sua classificacao, independente
da sua forma de armazenamento, digital ou ndo, seguindo orientagdes da Politica de
Acesso e Classifica o de Dados. Deve-se garantir a Protecdo adequada das
informacdes e dos sistemas contra acesso indevido, copia, leitura, modificacao,
destruicdo e divulgagcdo nao autorizados. Que sejam utilizados apenas para as
finalidades aprovadas pelo Encarregado de Prote ao de Dados Pessoais, estando
sujeitos a monitoragao, rastreabilidade e auditoria.

3. Dados Pessoais, sensiveis ou ndo, sao considerados confidenciais, e deverao ser
protegidos de acordo com a LGPD. Cuidados redobrados devem ser tomados em rela
ao a Dados Pessoais Sensiveis, aqueles que podem revelar origem racial, étnica,
opinido politica convicgao religiosa, filosdéfica, filiacdo sindical, dados genéticos ou
biométricos, saude, vida sexual ou orientagao sexual.

4. As informacgdes, dados e registos devem ter ciclo de vida programado. Cumprido o
ciclo de vida, se considerados confidenciais, quando ndo mais necessarias, devem
ser destruidas. O descarte ou reutilizagao de midias, digitais ou ndo, que as contém
ou contiveram deve ser feito de forma a impossibilitar a recuperagao delas.

5. A Segurancga da Informacgao e Privacidade devem ser tratadas sempre em todas as
empas de projetos e por todo o ciclo de vida dos servigos da Camara Municipal de
Patu.

6. Caso o servico ofereca alternativas opcionais para o usuario final, devem ser
indicadas, sugeridas e escolhidas pelo padréo as alternativas que se acredita serem
as que oferecem mais seguranca e privacidade para o usuario.
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7. Controles de seguranca devem ser adotados em conformidade com a legislagéo e
normas vigentes, buscando o desenvolvimento tecnologia e inovagdo, conforme
defini¢gdes de gestéo de riscos e vulnerabilidade: Em especial, devem ser implantados
os Controles de Seguranga da Informacao.

8. Todos os equipamentos da companhia ou instalados em suas dePatu deverao estar
inventariados e identificados de forma individual, protegidos, com documentagao
atualizada e de acordo com as clausulas contratuais, regulamentacgéao e legislacdo em
vigor, permitindo a sua Identificagao.

11. Os recursos, sistemas, produtos e servicos colocados em producdo devem ser
testados anteriormente para a verificacdo de possiveis impactos no processo
produtivo.

12. A contrata ao de produtos ou servi os: de tecnologia deve considerar os pareceres
da Seguranga da Informagao e Privacidade. Os servidores, diretos, terceiros ou
estagiarios, durante a vigéncia e apos o término do contrato de trabalho ou prestagao
de servigo, nao podem se apropriar de informagdes confidenciais.

13. Toda o servidor conhecendo qualquer incidente, desvio, falha ou violagdo das
nomas relacionadas a Seguranga da informagéo, deve notificar imediatamente seu
superior e a Equipe de Seguranga, se houver mera possibilidade de impacto aos
Dados Pessoais, deve ser notificado também o DPO, que de acordo com as leis e
regulamentag¢des tem a obrigagdo de comunicar incidentes aos titulares dos dados
pessoais envolvidos, autoridades competentes e tomar providencias.

NORMAS RELACIONADAS PSI

Conforme as melhores praticas, a POLITICA DE SEGURANGA DA INFORMAGAO
da Camara Municipal de Patu é dividida de forma hierarquica, e se relaciona com uma
série de documentos mais especificos, que refletem as diretrizes apresentadas.

Codigo de Conduta e integridade - descreve procedimentos comportamentais
orientando para a seguranca.

* Politica de Uso Geral de Dados Pessoais - descreve os procedimentos a serem
adotados nos procedimentos de coleta, armazenamento, transferéncia e tratados de
dados pessoais, considerando sua integridade e total protegao.

* Politica de privacidade - descreve e estabelece regras. para o tratamento de dados
pessoais feito pela Camara Municipal.

* Politica de Seguranca da informacao - descreve os procedimentos a serem adotados
para protecao dos dados pessoais.

* Politica de Resposta a acidentes - fornece meios de resposta rapida a incidentes de
seguranca e privacidade.
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* Politica de Acesso e Classificacdo de Dados - Estabelece as politicas de acesso e
classificacdo de informacgao nas bases de dados da Camara Municipal de Patu.

* Politica de Desenvolvimento de Aplicacdes e Sistemas- descreve os procedimentos
de seguranga que devem ser adotados em agdes de desenvolvimento de aplicagdes
e sistemas, principalmente quando integrarem a rede do sistema de informagdes da
Camara Municipal de Patu.

Politica de Backup e Copias de Seguranga - referéncia para cuidados e obrigagcbes
quanto a copias de seguranga (backups) dos dados e sistemas da Camara Municipal.

* Politica de Cookies - descreve os procedimentos de seguranga a serem adotados
tanto para instalar cookies nos sistemas da Camara Municipal quando acessar
sistemas que possuam cookies.
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ANEXO VI
POLITICA DE ACESSO E CLASSIFICAGAO DE DADOS

INTRODUGAO

Esse documento visa estabelecer a politica de acesso e classificagao das informacdes
armazenadas nos bancos de dados da Camara Municipal de Patu.

DA CONFIDENCIALIDADE E CLASSIFICAGAO DAS INFORMAGOES

1. A normativa ISO 27001, referéncia internacional para a gestdo da Seguranca da
informacgéo, ndo prescreve niveis de classificagado sugerido que cada empresa adote
0s niveis necessarios dependen.do da complexidade da organizacdo A Camara
Municipal de Patu adotara os seguintes niveis de classificacdo da informacgao:

a. Confidencial (Nivel mais alto de confidencialidade)
b. Restrita (nivel médio de confidencialidade)

c. Uso interno (nivel baixo de confidencialidade)

d. Publica (sem restricoes)

2. Além da informagdo da confidencialidade, deve ser definido também durante a
classificacdo se o dado e sensivel / pessoal.

3. As bases de dados serao classificadas de acordo com o nivel de confidencialidade
do conteudo de suas tabelas se utilizando sempre o nivel mais alto de
confidencialidade. Por exemplo, se uma base de dados possuir a maioria dos campos
com nivel Publico, mas um campo com nivel de confidencialidade restrito, toda base
de dados e considerada como sendo restrita;

4. Qualquer base de dados que contenha pela menos um campo, em qualquer tabela,
classificado como confidencial ou restrito necessitara de permissdo formal do
proprietario para ser acessada, copiada para ambientes de teste ou disponibilizada
para terceiros no todo ou em partes; Bases de dados com nivel interno serao avaliadas
caso a caso, dependendo do tipo de solicitacio;

5. Toda base de dados que nao possuir classificagdao formal (processo conhecido
como classificagdo de dados - data classification) ou nao tiver a informagao do nivel
de confidencialidade na aplicacido de admissio de sistemas sera considerada como
sendo confidencial;

6. Alteracgdes na classificagao de qualquer informacdo ou mudancgas no processo de
exposicao de dados para diferentes Publicos devem ser comunicadas a supervisao
responsavel pela infraestrutura das bases de dados pela supervisao responsavel pelo
sistema é recomendavel que o processo de classificagdo de dados seja feito, pelo
menos, de 6 em 6 meses;
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7. A classificagdo dos dados e de responsabilidade do analista classificador da
Camara Municipal de Patu, a classificacao, depois de feita, devera ser aprovada pelo
proprietario/autor da base de dados;

8. A classificacdo dos dados de cada base de dados sera feita em sistema préprio da
Camara Municipal de Patu;

9. A informacgao da classificacdo geral da base de dados deve estar disponivel na
aplicagado de admissao de sistemas. A responsabilidade pelo preenchimento dessa
informacgédo e da supervisdo responsavel pelo sistema e, em ultima instancia, da
geréncia da area.

3. DO PROCESSO DE REQUISICGAO E APROVAGAO DE ACESSO A
INFORMAGAO

a. Toda solicitacdo de acesso a bases de dados, bem como as de copia de bases de
dados de ambientes de produgao para ambientes de teste ou disponibilizagdo de
dados a terceiros (no todo ou em parte), deve ser formalizada pela supervisao
responsavel pelo sistema, a formalizagdo deve ocorrer por meio de solicitacdo
utilizando-se a ferramenta Open Project (ou a ferramenta que venha a substitui-lo). A
solicitacdo, uma vez criada, deve ser enviada para analise do time de infraestrutura,
responsavel pela geréncia dos bancos de dados;

b. Se a base de dados nao possuir nivel de confidencialidade Publico, o time de
infraestrutura responsavel pela geréncia da base solicitara, formalizado ao proprietario
dos dados e/ou o0 encarregado de dados do controlador a autorizagao para conceder
0 acesso requisitado;

c. O proprietario dos dados e/ou o encarregado de dados do controlador deve avaliar
a solicitagcdo, formalizando no mesmo processo se aceita ou ndo a liberacao
requisitada. O proprietario ou encarregado pode, no mesmo processo, efetuar
questionamentos ou conceder o acesso parcialmente;

d. Copia de bancos de dados do ambiente de producao para qualquer ambiente de
testes pode ser liberada por solicitagdo ou de forma recorrente por banco de dados,
uma unica vez, ou em um determinado periodo. Ou seja, e possivel que o proprietario
ou encarregado dos dados do controlador de um determinado sistema autorize a copia
integral dos dados do ambiente de producéo para ambientes de homologacédo sempre
que isso for solicitado pela equipe de desenvolvimento responsavel pelo sistema ao
time de infraestrutura. A autorizagdo de copia pode ser revogada pelo proprietario a
quaisquer momentos desde que formalizada e devidamente comunicada ao DPO; fica
o proprietario e/ou encarregado responsavel por quaisquer incidentes que possam ser
gerados por essa liberagdo, como por exemplo, vazamento ou exposi¢ao indevida de
dados;

e. O acesso sera concedido somente se o proprietario e/ou encarregado de dados do
controlador concordar com o pedido;
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f. Nenhuma base de dados ndo publica sera liberada para acesso ou copiada para
ambientes de teste sem a autorizagdo previa do proprietario e/ou encarregado de
dados;

g. Na eventual liberagcdo de acesso a parte ou ao todo de uma base de dados, copia
a ambientes de teste ou divisdo de dados a terceiros, fica o responsavel por quaisquer
incidentes que possam ser gerados por essa liberagdo, como por exemplo, vazamento
ou exposicao indevida de dados.
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ANEXO Vil
POLITICA DE RESPOSTA A INCIDENTES E SEGURANGA DA PRIVACIDADE

PREPARAGAO PREVIA

O Plano de Resposta a incidentes de Segurancga e Privacidade e essencialmente um
processo. Descreve a forma como a Camara Municipal de Patu vai responder as
emergéncias e excegao.

Pelo potencial gravidade, a resposta da Camara Municipal de Patu deve ser rapida e
confiavel, ao mesmo tempo resguardado evidéncias forenses que podem ajudar a
prevenir novos incidentes e atendendo as exigéncias legais de comunicagéo e
transparéncia. Para o processo funcionar e ser estabelecido e pré-requisito a
preparagao previa e continua, atendendo os seguintes itens:

Formacao do Time de Resposta a Incidentes (TRI). Este grupo de empregados que
deve ser designado através de Portaria do Presidente, com acessos, habilidades,
responsabilidades treinamento e conhecimentos chave para responder aos mais
variados tipos de incidentes. O TRI deve ter reunides periddicas para definir melhorias
neste plano, verificacdo de pré-requisitos, mecanismos, atribuigdes, necessidade de
preparo, bem como divulgagdo e treinamentos para os membros e demais
empregados.

O Encarregado pelo Tratamento de Dados Pessoais (DPO) e pelo menos um
representante da Equipe de Seguranga da informagao devem fazer parte desse grupo.

Instalagao e divulgacdo dos mecanismos de comunicagao de incidente. Devem ser
criadas disponibilizadas e publicadas as formas de notificagcdo a Camara Municipal de
Patu quando ocorrerem incidentes. O §1°, do Artigo 41, da Lei 13709/2018, a LGPD,
estabelece: "A identidade e as informacdes de contato do encarregado deverao ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador. Portanto, devem ser divulgados os e-mails institucionais.
Deve haver indicacdo de quais mecanismos sao considerados rapidos e seguros e
sugerir o esclarecimento de quais as expectativas de anonimato que o notificador deve
ter.

e Definigdo do grupo de Acionadores do TRI. Responsaveis par receberem as
notificagdes e a realizagao do tratamento inicial para a cobertura 24 horas, este
grupo deve incluir membros do Callcenter e contatos qualificados para executar
a triagem.

¢ |Instalagdo, configuragdo e definicdo de ferramentas de monitoria e alarmes.
Devem informar diretamente o TRI através de mecanismos de comunicacao
direta como o Rocket Chat, WhatsApp ou SMS.

e Preparo de um Plano de Comunicacdo de Incidentes. Para facilitar a
comunicac¢ao da Camara Municipal de Patu deve ser criada uma biblioteca com



Estado do Rio Grande do Norte

CAMARA MUNICIPAL DE PATU

PALACIO MARIO SOLANO DE MOURA

Rua Dr. Jos¢€ Augusto, 90 — Centro — CEP. 59.770-000
CNPJ: 08.396.830/0001-91 Telefone: (84) 3361.2276 E-mail: camaramunicipal patu@hotmail.com

modelos de documentos (templates) para comunicagéo formal do Encarregado
pelo Tratamento de Dados Pessoais com a ANPD, titulares de dados,
notificadores e imprensa.

PLANO DE RESPOSTAS DE INCIDENTES

¢ Notificador - pessoa ou sistema de monitoragdo que notifica incidente.

e TRI - Time de Resposta a Incidentes, definido na preparagao previa.

e Acionadores do TRI - grupo que recebera notificacbes de incidentes em
primeira mao para triagem, estruturado em niveis distintos para viabilizar a
importante cobertura 24 horas.

e Responsavel por Sistema ou Controlador de Sistema, indicado que deve ser
contatado e pode autorizar ou vetar procedimentos de emergéncia. Deve estar
documentado na CMDB, inclusive de forma de contato para emergéncias

e Equipe de Seguranca da Informacao

¢ Encarregado pelo Tratamento de Dados Pessoais (DPO) - membro especial do
TRI, responsavel por encaminhar comunicagbes formais em incidentes
envolvendo vazamentos de dados pessoais.

o Desenvolvedores/Operadores/Fornecedores dos sistemas - atuam no
desenvolvimento de solugéo e instalagao dela.

INiclO

1) Um novo incidente e notificado, por pessoa extrema ou ndo a Camara Municipal de
XXX ou por alarme do monitoramento, usando um dos mecanismos de comunicagao
definidos. (Notificacdo do TRI-Tratamento de Resposta acidentes).

TRIAGEM

2) O Acionador do TRI deve fazer a avaliagao preliminar ou contatar imediatamente
outro Acionador em condi¢cdes de realizar a referida avaliagdo, descartando as
notificagdes nulas ou claramente improcedentes, tomando os devidos cuidados.

3) Na avaliagao preliminar, devem ser buscadas informagdes sobre os sistemas que
foram alegadamente impactados, sua criticidade, quais os danos aparentes e o risco
da situagao se agravarem se nao houver resposta imediata.

4) Conforme a avaliagéo preliminar, incidentes que nao envolvem sistemas online e
que seguramente ndo apresentam riscos aumentados pela falta de acdo imediata
podem ser reencaminhados para tramites regulares da Camara Municipal de Patu,
pela Equipe de Seguranga da informagéo e Encarregado pelo Tratamento de Dados
Pessoais, caso o incidente envolva dados pessoais.

5) Em caso de incidentes que exigem resposta imediata numa melhor avaliagéo, o TRI
deve ser informado e possa proceder as fases seguintes.

AVALIAGAO
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6) Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente. Deve-se
procurar identificar a causa do incidente, enderecos IP e credenciais envolvidas,
transacbes e transferéncias de dados irregulares, métodos e vulnerabilidades
exploradas, visando determinar agcbdes para as demais fases. Pode ser importante
engajar especialistas dos sistemas afetados para colaborar e isso deve ser feito a
critério do TRI a qualquer momento que julgar adequado e viavel.

CONTENGAO E ERRADICAGAO

7) Caso estejam identificados, devem ser acionados os responsaveis pelos sistemas
impactados, conforme indicado na documentacao, que irdo orientar e se manifestar
sobre os procedimentos de contencéao e erradicacio.

8) O objetivo das medidas de contencao e erradicagao e limitar o dano e isolar os
sistemas afeta-os para evitar mais danos. Conforme a necessidade e a autoriza
desligamento dos sistemas inteiros ou de funcionalidades especificas, colocacao de
avisos de disponibilidade para manutengao, sempre que possivel tomando cuidados
para nao impactar evidencias que poderiam ser usadas para identificar autoria, origem
e método usado para quebrar a segurancga.

9) Em caso de incidente envolvendo maquina virtuais, deve ser feito snapshot das
mesmas para posterior analise.

RECUPERAGAO

10) Caso exista Plano de Continuidade de Negodcio dos sistemas impactados, eles
devem ser iniciados, conforme especificado.

11) Arecuperacgao e o conjunto de medidas para restaurar os servigos completamente,
mas pode ser feita de forma gradual, conforme viabilidade e decisdo do responsavel
pelo sistema.

12) O TRI tem a responsabilidade de passar as informagdes que obteve para o
desenvolvimento da. solugéo e sua instalagao.

13) Para a recuperagédo devem ser tomadas medidas identificadas na Avaliagao, tais
como restauragdo de backups, clonagem de maquinas virtuais, reinstalacédo de
sistemas.

14) Pode ser necessario o desenvolvimento e instalagéo de atualizagédo de aplicagao
ou do Sistema Operacional, por isso esta fase pode ser prolongada, de acordo com a
priorizagao dada.

LICOES APRENDIDAS

15) Como incidente contido e sua resolu¢do encaminhada, o TRI deve agendar e
conduzir uma reunido de Licdes Aprendidas, com convidados a seu critério, com 0
objetivo de discutir erros e dificuldades encontradas, propor melhorias para os
sistemas e processes - inclusive desta Politica de Resposta a incidentes.
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16) As melhorias sugeridas na Reunido, com o devido consenso, devem ser
encaminhadas aos responsaveis para definicado sobre a adoc¢ao.

DOCUMENTAGAO

17) O TRI deve documentar o incidente em base de conhecimentos apropriadas,
detalhando as informagdes obtidas, linha de tempo, atores envolvidos, evidencias,
conclusdes, decisdes, autorizacbes e agdes tomadas, inclusive as da reunidao de
licbes aprendidas.

COMUNICAGOES

18) Assim que possivel, no caso de incidente com vazamento de dados pessoa.is, o
Encarregado de Tratamento de Dados (DPO) deve avaliar e fazer as comunicagdes
obrigatérias por Lei, se houverem, bem como informar e subsidiar os Encarregados
de Tratamento de Dados dos controladores do sistema. Essas comunicag¢des podem
incluir agradecimentos ao notificador, informacbdes para os titulares de dados,
relatorios formais para a ANPD.
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ANEXO IX
POLITICA PARA DESENVOLVJMENTO DE APLICAGOES E SISTEMAS

REGRAS PARA DESENVOLVIMENTO DE APLICATIVOS E SISTEMAS

1. Nao é permitida a transferéncia de dados confidenciais para processamento ou
armazenamento em servigos extemos, de terceiros nao contratados formalmente pela
Camara Municipal de Patu ou gente para tal finalidade e sem obrigacgao legal

2. Armazenamento e transferéncias de dados confidenciais devem ser sempre
criptografados, com mecanismos aprovados pela Equipe de Seguranca da
informacgéo.

3. Os sistemas deverao gerar registros (logs) de todos os eventos de segurancga
devem ser utilizados para este fim recursos do sistema operacional, banco de dados,
aplicacao ou de sistema de seguranca especifico (SIEM), quando disponivel. Para fins
de investigacdo ou auditoria, os registros deverao conter ao menos as seguintes
informacdes: identificagdo da aplicagao, fungao, usuario, equipamento ou enderegos
IP usados, momento da ocorréncia (timestamp) e as operagdes de dados relevantes.
Informagdes confidenciais ndo devem ser registradas em log sem estarem
criptografadas. Deve-se observar a Politica de Retencdo de Registros vigente,
respeitando normas e legislagéao.

4. No desenvolvimento e manutengao de sistemas e obrigatério o uso do software e
repositério de controle e versionamento de arquivos (como fontes, modelos,
documentos, diagramas, paginas web) aprovado pela Camara Municipal de Patu.

5. Cada desenvolvedor e responsavel pela integridade dos arquivos de sistema que
estdo sendo trabalhados, devendo manter copias e utilizar areas de trabalho em
servidores designadas.

6. Todo o desenvolvedor de aplicagdo devera seguir, quando disponiveis, e forem
aplicar as recomendacgdes de seguranga para o desenvolvimento.

NORMAS PARA A ADMINISTRAGAO DE SERVIDORES

1. Todas as instalagbes de novos servidores de verao seguir procedimentos padrdes
(Pacotes, Service Packs, Hot Fixes obrigatérios);

2. Apds sua instalagdo o responsavel devera encaminhar a Equipe de Segurancga
solicitando para verificagdo complementar do servidor;

3. As atualizacbes de seguranca necessarias serado encaminhadas pela Equipe de
Seguranca aos responsaveis por cada servidor

4. Ainstalagao das atualizagdes de seguranga devera ser realizada pelo responsavel
direto, de cada servidor, seguindo as orientagdes de seguranga no que tange ao
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backup antes do procedimento, adequacado de horario e piano de recuperacao de
falhas;

5. Acessos remotos devem ser feitos sempre usando mecanismos criptografados.
Devem ser desativados os servigos de acesso remoto que n&o usam criptografia, tais
como TELNET, FfP e VNCSERVER;

6. Os equipamentos utilizados devem possuir sistema operacional atualizado e com
recursos de seguranca.

7. A ativagao de novos servigos de rede sendo condicionada a uma analise de riscos
a ser realizada pela Equipe de Seguranga, onde, no minimo, os seguintes aspectos
serdo considerados: requisitos de seguranga do servigo, objetivo, alvo do servico,
forma de acesso, forma da administragao e volume de trafego

8. Nao e permitida a instalagao de servigos de rede n&o autorizados pela equipe de
Seguranca.

9. Todo o trafego de informacgdes confidenciais por meio compartilhado sera protegido
através de criptografia;

10. Sistemas de protecdo de acesso (firewaJl) devem ser utilizados para permitir
apenas as redes ou maquinas alvo dos servigos 0 acesso a0s mesmos;

11. Ferramentas de deteccao de intrusos devem monitorar as redes, emitindo alertas
e registros sobre possiveis tentativas de invaséo.



Estado do Rio Grande do Norte

CAMARA MUNICIPAL DE PATU

PALACIO MARIO SOLANO DE MOURA

Rua Dr. Jos¢€ Augusto, 90 — Centro — CEP. 59.770-000
CNPJ: 08.396.830/0001-91 Telefone: (84) 3361.2276 E-mail: camaramunicipal patu@hotmail.com

ANEXO X
POLITICA DE BACKUP OU COPIAS DE SEGURANCA

1. Cada usuario é responsavel peja manutengéo de copias de seguranga dos arquivos
de dados em suas estacdes de trabalho ou notebooks.

2. Arquivos tratados nas estagdes de trabalho ou notebooks que necessitem cépia de
seguranga deverao ser armazenados em servidor de arquivos apropriado da Camara
de Patu, conforme autorizado pelo supervisor. Deve ser solicitada confirmacéo da
Equipe de Backups de que os sistemas de arquivos usados estao incluidos nas copias
de seguranca.

3. Nao e permitida a copia de dados confidenciais para tratamento, processamento e
armazenamento em servigos extemos, ou equipamentos de terceiros nao contratados
formalmente pela Camara de Patu ou cliente para tal finalidade.

4. Sempre que possivel, os dados confidenciais devem estar criptografados nos
backups.

5. Rotinas de backup das bases de dados, servidores e sistemas devem seguir padrao
existente. Excec¢des a estes procedimentos devem ser informadas pelo responsavel
do sistema.

6. O responsavel pelo servidor deve solicitar processo de backup das informacdes
necessarias para recuperagao dos servicos, incluindo banco de dados e aplicacoes,
conforme plano de continuidade de negdcio e recuperagao de desastre.

7. Todo o backup deve ser verificado periodicamente quanto a funcionalidade e
possibilidade de recuperacao pelo responsavel do sistema.

8. Midias de armazenamento devem ser mantidos em local seguro e devem ser
respeitados os parametros de vida util sugeridos pelo fabricante delas.

9. Deve ser respeitado o tempo de retencao de informacgao definido pela legislacéo e
normas pertinentes, inclusive LGPD e Marco Civil da Internet. Além das midias de
backup, a Equipe de Backups deve estar atenta para manter operacionais os
equipamentos necessarios para recuperacao dos dados quando necessario durante
o periodo de retencao.
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ANEXO XI
POLITICA DE COOKIES
O QUE SAO COOKIES?

Cookies sao arquivos salvos em seu computador, tablet ou telefone quando vocé visita
um site. Usamos os cookies NECESSARIOS para fazer o site funcionar da melhor
forma possivel e sempre aprimorar 0S NOSSOS Servigos.

Alguns cookies sao classificados como necessarios. e permitem a funcionalidade
central, como segurancga, gerenciamento de rede e acessibilidade. Estes podem ser
coletados e armazenados assim que vocé inicia sua navegagao ou quando usa algum
recurso que os requer.

COOKIES PRIMARIOS

Alguns, cookies seréo colocados em seu dispositivo diretamente pelo nosso site - séo
conhecidos como cookies primarios. Eles s&o essenciais para vocé navegar no site e
usar seus recursos.

COOKIES TEMPORARIOS

Nos utilizamos cookiles de sessdo. Eles sdo temporarios, e expiram quando vocé
fecha o navegador ou quando a sessao termina.

FINALIDADE: Estabelecer controle de idioma e seguranga ao tempo da sessao.
PERSISTENTES

Utilizamos também cookies persistentes que permanecem em seu disco rigido até que
vocé os apague ou seu navegador o fagca, dependendo da data de expiragao do
cookie.

Todos os cookies persistentes tém uma data de expiragdo gravada em seu cédigo,
mas sua duracao pode variar.

FINALIDADE: Coletam e armazenam a ciéncia sobre o uso de cookies no site.
COOKIES DE TERCEIROS

Outros cookies sdo colocados no seu dispositivo ndo pelo site que vocé esta visitando,
mas por terceiros, como, por exemplo, os sistemas analiticos.

TEMPORARIOS

Nos utilizamos cookies de sessao. Eles sao temporarios e expiram quando vocé fecha
0 navegador ou quando a sessao termina.

FINALIDADE: Coletam informagdes sobre como vocé usa o site, como as paginas
que voceé visitou e os links em que clicou. Nenhuma dessas informacgdes pode ser
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usada para identifica-lo. Seu unico objetivo e possibilitar analises e melhorar as
funcdes do site.

PERSISTENTES

Utilizamos também cookies persistentes que permanecem em seu disco rigido até que
vocé 0s apague ou seu nhavegador o faga, dependendo da data de expiragdo do
cookie.

Todos os cookies persistentes tém uma data de expiragdo gravada em seu cdédigo,
mas sua fung¢ao pode variar.

FINALIDADE: Coletam informagdes sobre como vocé usa o site, como as paginas
que voceé visitou e os links em que clicou. Nenhuma dessas informagdes pode ser
usada para identifica-lo. Seu unico objetivo é possibilitar analises e melhorar as
fungdes do site.

Vocé pode desabilita-los alterando as configura¢des do seu navegador, mas saiba que
isso pode afetar o funcionamento do site.
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ANEXO Xii
POLITICA DE TRATAMENTO AO TITULAR DE DADOS

O TITULAR DE DADOS PESSOAIS E APESSOA FiSICA a quem se referem os dados
pessoais que sejam objeto de tratamento.

De acordo com o artigo 18 da Lei Geral de Protegdo de Dados - LGPD, o titular tem
os seguintes DIREITOS: confirmagé&o da existéncia de tratamento, acesso aos dados,
corregao de dados, anonimizacéao, bloqueio ou eliminacédo de dados, portabilidade dos
dados a outro fornecedor de servigo ou produtos, eliminagdo dos dados pessoais
tratados com o consentimento do titular, informacao das entidades publicas e privadas
com as quais o controlador realizou uso compartilhado de dados, informagao sobre a
possibilidade de nao fornecer consentimento e sobre as consequéncias da negativa.
revogacao do consentimento e revisdo de decisdes automatizadas.

E essencial saber reconhecer se a solicitagao feita pelo titular de dados se aplica com
base na Lei vigente e quando ela pode ser recusada, bem como ter um piano
estruturado para responder as solicitacdes, reclamacdes e retificacdes. Atencao para
adequacdes importantes: ter um canal para recebimento de solicitagdes dos titulares
de dados adequado a realidade da Camara Municipal de PATU, treinar os funcionarios
que fardo essas agoes, identificar o titular, gerenciar o tempo do recebimento e das
respostas, gerar evidéncias sobre recebimento e respostas as solicitagbes. e utilizar
ferramentas que protejam a segurancga das informagdes, bem como facilitem a
operacao de resposta, de forma a possibilitar o cumprimento de todos os direitos dos
titulares.

Dispée a LGPD que o tratamento de dados pessoais de criangas e adolescentes
devera ser realizado em seu melhor interesse e que o tratamento de dados pessoais
devera ser realizado com o consentimento especifico e em destaque dado por pelo
menos um dos pais ou pelo responsavel legal, quando no caso de criangas. No caso
de solicitagbes que envolvam dados de criangas, e primordial que os controladores
mantenham publica a informagao sabre os tipos de dados coletados, a forma de sua
utilizagao e os procedimentos para o exercicio dos referidos direitos.

O titular dos dados pessoais tem o direito de requisitar da Camara Municipal de Patu,
controlador dos dados, a qualquer momento:

I. A confirmacgao da existéncia de tratamento;
II. O acesso aos dados mantidos pelo controlador;
[ll. A corregcao de dados incompletos, inexatos ou desatualizados;

IV. A anonimizacéo, bloqueio ou eliminacdo de dados, desde que sejam considerados
desnecessarios, excessivos ou tratados em desconformidade com o disposto na
LGPD;

V. A portabilidade de seus dados pessoais a outro fornecedor de servico;
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VI. A eliminagdo dos dados pessoais quando retirado o consentimento dado
anteriormente;

VII. Arelacdo de com quem seus dados foram compartilhados;
VIII. A informagao de que podera negar consentimento e quais suas consequéncias;
IX. Arevogagéo do consentimento.

Quando uma decisdo a respeito de seus dados pessoais e tomada com base em
tratamento automatizado, o titular tem direito a revisao dessa decisao (artigo 20).

Todas as solicitagdes do Titular de dados serdo direcionadas ao Encarregado de
Dados da Camara Municipal de Patu. Apds o recebimento e analise da solicitacdo o
Encarregado de Dados fara a analise e direcionamento, conforme o caso e conteu.do,
e ao final dara a resposta, através de e-mail ao solicitante.
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ANEXO Xiil
LGPD - LEI GERAL DE PROTEGAO DE DADOS

Este documento e para estabelece os mecanismos adotados pela Camara Municipal
de Patu, para implementacdo, gestdo e governanca da Lei Federal 13.709/2018,
conhecida como Lei Geral de Protegcao de Dados-LGPD, considerando os termos
previstos na prépria Lei e Outras Praticas:

O que é aLGPD?

LGPD ¢ a sigla adotada para designar a Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/2018) sancionada em 14 de agosto de 2018 e que entrou em vigor em
18 de setembro de 2020.

A LGPD tem como base a GDPR (General Data Protection Regulation),
regulamentacdo Europeia, que ja se encontra vigente desde 2018, e usa os direitos
fundamentais de liberdade e de privacidade como norte para estabelecer regras a
respeito da coleta e armazenamento de dados pessoais e seu compartilhamento.

Qual é o objetivo da LGPD?

0 seu principal objetivo e garantir transparéncia do uso de dados, regulamentando a
operacao de tratamento de dados pessoais que compreende toda e qualquer atividade
relacionada e/ou realizada com o dado pessoal no fundido das atividades da Camara
Municipal de Patu desde o momento da coleta até o momento em que é descartado,
nos termos da Lei.

A quem a lei se destina?

A pessoas fisicas, denominadas Titulares dos Dados, com o objetivo de salvaguardar
suas informagdes, coletadas pela Camara Municipal de Patu, seja quando tratadas
por empresas privadas, 6rgaos Publicos ou até mesmo por pessoas fisicas, seja em
ambiente on-line ou off-line e por quaisquer meios, atendo aos requisitos de legitima
necessidade das atividades da Camara Municipal.

Quais séo as penalidades em casos de irregularidades?

Em caso de incidéncias cometidas aos dispositivos da LGPD, podem ser aplicadas
san¢des administrativas ao agente Publico (especificamente) de tratamento de dados,
tais como:

e Publicacdo da infracdo, apdés devidamente apurada e confirmada a sua
ocorréncia.

e Suspensao parcial do funcionamento do banco de dados, suspensdo do
exercicio da atividade de tratamento dos dados pessoais e proibicdo parcial ou
total do exercicio de a atividades relacionadas a tratamento de dados

QUEM sao os Agentes da LGPD?



Estado do Rio Grande do Norte

CAMARA MUNICIPAL DE PATU

PALACIO MARIO SOLANO DE MOURA

Rua Dr. Jos¢€ Augusto, 90 — Centro — CEP. 59.770-000
CNPJ: 08.396.830/0001-91 Telefone: (84) 3361.2276 E-mail: camaramunicipal patu@hotmail.com

ANPD: érgédo Governamental responsavel por zelar pela protegéo de dados pessoais,
implementar e fiscalizar o cumprimento da LGPD, elaborar diretrizes e aplicar as
sangdes em caso de irregularidades. Titular: Pessoa natural a quem se referem os
dados pessoais que sao objeto de coleta e tratamento.

Controlador: Pessoa fisica ou Pessoa Juridica a queen competem as decisbes
referentes ao tratamento de dados pessoais.

Operador: Pessoa fisica ou Juridica incumbida de realizar tratamento de dados
pessoas por determinacdo formal do controlador, observando as estritas instrucdes
delegadas.

De acordo com a LGPD tanto o controlador quanto o operador podem ser legalmente
responsaveis por violagdes da lei. Quem causar o dano 6 obrigado a reparar.

DPO (Data Protection Officer, ou Encarregado dos Dados): Pessoa indicada pelo
controlador para atuar como canal de comunicagao entre o controlador, os titulares
dos dados da ANPD.

Na Camara Municipal de Patu o Encarregado de Pessoais, nomeado pela
Presidéncia, e sao atribui¢des do DPO:

I. Aplicar as Politicas de Coleta, Armazenamento, Tratamento e Descarte de Dados
Pessoais e Dados Pessoais Sensiveis, derivados do Resolucdo publicada pela
Camara Municipal em adequacao a Lei Geral de Prote¢cao de Dados;

II. Aplicar as Politicas de Gestdo dos Sistemas de Informacdo da Camara Municipal
de Patu, sejam softwares, hardwares ou redes de computadores, por onde transitem
ou sejam armazenados Dados Pessoais e Dados Pessoais Sensiveis;

lll. Aceitar reclamagbes e comunicagdes dos titulares, prestar esclarecimentos e
adotar providencias

IV. Receber comunicacées da Autoridade Nacional de Prote¢cao da Dados - ANPD e
adotar providencias;

V. Orientar os servidores e os contratados terceirizados a respeito das praticas a
serem tomadas em relacéo a protecao de dados pessoais; e

VI. Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares.

Competéncias do ENCARREGADO DE DADOS:

e Conhecer a Lei Geral de Protegdo de Dados (Lei 13.709/18).

e Coordenar e implementar a adequacao de programa de conformidade de
protecao de dados.

e Avaliar os riscos e propor solugdes para mitiga-los em conjunto com as areas.

e Conhecer sobre a leis e normas de privacidade e protecao de dados.
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e Capacidade de gestado de conflitos, solugdo de problemas e boa relagdo com
areas internas e liderancga.

O que sao dados pessoais?

Dado pessoal é toda e qualquer informacado que identifica ou que possa identificar
uma pessoa. A lei divide os dados pessoais em comuns, sensiveis, crianca e
adolescentes.

Dado pessoal sensivel é composto por dados que podem levar a questbes
discriminatorias, como os considerados de origem racial ou étnica, convicgao
religiosa, opinidao politica, filiacdo a sindicato ou a organizacado de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico.

Dado pessoal de crianca e adolescente deve ter tratamento especial e ser realizado
em seu melhor interesse e com o consentimento especifico por pelo menos um dos
pais ou pelo responsavel legal.

O que significa tratamento de dados pessoais?

O tratamento de dados é o conceito que inclui qualquer tipo de manipulacéo realizada
com dados pessoais. Processos como coleta, classificacdo, utilizagdo, acesso,
modificagdo, reprodugdo, processamento, armazenamento, classificagdo, extragao,
distribuicao, transferéncia, arquivamento, eliminagao, dentre outros.

Em que casos a lei pode ser aplicada?

Alei se aplica a qualquer operagao que envolva a coleta ou todo e qualquer tratamento
de dados pessoais realizada em territério brasileiro.

Quais sao os 10 principios fundamentais da LGPD?
1. Finalidade

Realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular.

2. Necessidade

Limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades.
3. Adequacao

Compatibilidade do tratamento com as finalidades informadas ao titular.

4. Livre acesso

Garantia aos titulares, de consulta facilitada e gratuita sobre a forma e a duracéo do
tratamento, bem como sobre a integralidade de seus dados pessoais.

5. Qualidade dos dados
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Garantia aos titulares, de exatidao, clareza, relevancia e atualizagdo dos dados.
6. Transparéncia

Garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizagao do tratamento e os respectivos agentes de tratamento.

7. Seguranga
Utilizagao de medidas técnicas e administrativas aptas a proteger os dados pessoais.
8. Prevencao

Adocéo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.

9. N&o discriminagao

Impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos.

10. Responsabilidade da prestacéo financeira

Demonstracgao, pelo agente, da adogcao de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

LGPD e somente consentimento?

O consentimento e uma das bases legais que deve ser manifesta livremente,
especifica, inequivoca e expressa pelo titular, concordando com o tratamento de seus
dados pessoais para uma finalidade determinada. A LGPD traz também mais bases
legais para fundamentar o tratamento de dados como: obrigacao legal, politicas
publicas, pesquisas, execugao de contratos a pedido do titular, processos judiciais,
administrativos ou arbitrais, prote¢do da vida, tutela da saude, legitimo interesse e
protecao do Crédito.

Quais sao os Beneficios para o Titular de Dados?

A LGPD especifica o direito do titular, e o Controlador deve garantir que esses sejam
totalmente atendidos visando uma relagao de transparéncia.

Portanto, o sistema de aplicacdo da LGPD deve contemplar todas as regras
relacionadas a esses direitos e 0 modelo de gestdao e governanca adotado pela
instituigdo que os coleta e armazena essa documentagao de disponibilizada com total
transparéncia, e acessiveis de forma gratuita aos titulares, séo estas:

Solicitacdo de confirmacado da existéncia de dados pessoais. Acesso aos dados
pessoais.

Solicitagdo de retificagdo de dados que estejam incorretos, incompletos ou
desatualizados. Solicitagao de cancelamento de um consentimento.
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Oposicao a base legal aplicada em um tratamento de dados. Portabilidade de seus
dados para um outro Controlador.

Solicitacdo da informacdo para quais entidades os dados pessoais sé&o
compartilhados. Solicitacdo de revisdo de uma decisdo automatica realizada por
algum sistema de analise.

SAO DOCUMENTOS DE GOVERNANGA E GESTAO DOS DADOS PESSOAIS:

Esta apresentacéo da Lei NR 13.709/2018, contemplando o agente Encarregado dos
Dados Pessoais-DPO nomeado por Portaria

Anexo 1 - Mapeamento de Processos.

Anexo 2 - Manual de instrugao da LGPD

Anexo 3 - Codigo de Conduta e integridade

Anexo 4 - Politica de Uso Geral de Dados Pessoais

Anexo 5 - Politica de Privacidade

Anexo 6 - Politica de Seguranga da informagao

Anexo 7 - Politica de Acesso e Classificacdo de Dados

Anexo 8 - Politica de Resposta em acidentes e Seguranga de Privacidade
Anexo 9 - Politica para Desenvolvimento de Ap1icagdes e Sistemas
Anexo 10 - Politica de Backups e Copias de Seguranga

Anexo 11 - Politica de Cookies

Anexo 12 - Politica de Tratamento ao Titular de Dados e

Anexo 13 - Apresentacao da LGPD no Portal de Transparéncia



